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Contrato N°/Ano

CONTRATO N° 9519269/2026 - (INF-5456/00) DE
PRESTACAO DE SERVIGOS DE INFORMATICA QUE ENTRE
S| CELEBRAM O ESTADO DE MINAS GERAIS, POR
INTERMEDIO DA DEFENSORIA PUBLICA DO ESTADO DE
MINAS GERAIS — DPMG E A COMPANHIA DE TECNOLOGIA
DA INFORMAGCAO DO ESTADO DE MINAS GERAIS -
PRODEMGE.

A DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS , com sede na rua dos guajajaras,
n°. 1707, Bairro Barro Preto, CEP: 30.180-099, Belo Horizonte/MG, inscrita no CNPJ/MF sob n°.
05.599.094/0001-80, neste ato representada pela Defensora Publica-Geral, Dra. CAROLINE
LOUREIRO GOULART TEIXEIRA, MADEP 0500, doravante denominado CONTRATANTE, € a
COMPANHIA DE TECNOLOGIA DA INFORMAGAO D O ESTADO DE MINAS GERAIS -
PRODEMGE, com sede em Belo Horizonte, Estado de Minas Gerais, na Rua da Bahia, 2277,
bairro Savassi, CEP 30.160-019, inscrita no CNPJ/MF sob o n.° 16.636.540/0001-04 e Inscricao
Estadual n.° 062.908.129.00-52, doravante denominado CONTRATADO, neste ato
representada por seu Superintendente de Negdcios, Marcelo Mario Damazio Trinchero, e pelo
Superintendente de Infraestrutura Tecnoldgica, Gustavo Elisio de Pinho Weber, resolvem
celebrar o presente CONTRATO DE PRESTACAO DE SERVICOS DE INFORMATICA,
resultante do processo de dispensa de licitacdo, amparado e fundamentado no inciso IX do
artigo 75 da Lei Federal n° 14.133, de 01 de abril de 2021, doravante simplesmente denominado
"Contrato", que sera regido pela Lei n° 14.133 de 2021 e posteriores alteracdes e pela legislagao
aplicavel, de acordo com as seguintes clausulas e condi¢cdes, abaixo descritas, mutuamente
aceitas e reciprocamente outorgadas por si e sucessores.

Dispensa de Licitagao n°: 92/2026
Prazo do Contrato: 12 meses

Valor: R$ 109.400,00

CLAUSULA 12 — DO OBJETO E DA EXECUGAO DO SERVIGO

1. O objeto do presente Termo de Contrato é a Prestagdo de servigos de informatica que
deve ser executado conforme condi¢cdes insertas na Proposta Comercial e Termo de



Referéncia que, independentemente de transcrigdo, integram este Contrato, e conforme
descrito abaixo:

1. 1. Acesso a Solugao de Business Intelligence

Consiste na liberacdo de acesso de usuarios as solugdes de business intelligence que estao
disponiveis para o Estado de Minas Gerais.

A- Modalidade de Acessos

Permite ao usuario criar, visualizar, modificar, salvar e imprimir planilhas e

Relatorios relatérios gerenciais, além de visualizar e interagir
Gerenciais
com o painel de indicadores.
Acesso a outras solugdes para usuario que ja tenha acesso
Relatorios ) , - .-
, liberado na modalidade Relatérios Gerenciais.
Gerencias -
Acesso
Adicional

Abaixo, as solugdes de business intelligence do Estado de Minas Gerais com o0s seus
respectivos 6rgaos gestores:

Solugao Gestor
SIAD - Sistema Integrado de Administragcao de Material e Servico = SEPLAG

SIAFI-MG — Sistema Integrado de Administracado Financeira SEF

O acesso é concedido por solugao e necessita ser autorizado pelo érgao gestor da mesma.

Na modalidade Relatérios Gerenciais, o acesso a outras solucdes se da por meio de Acesso
Adicional.

Para a modalidade Painéis Analiticos, o0 acesso a outras solucdes € livre, desde que a
arquitetura da solucdo esteja preparada para o uso de ferramentas analiticas e mediante
autorizagao do 6rgao gestor para acesso a solugéo.

A criagao e disponibilizacdo do acesso a solugao de business intelligence estdo condicionadas a
capacitagao do usuario, preferencialmente, via EaD, na solugdo solicitada antes da criacdo do
acesso.



B- Fluxo de Execucao do Servigo
e Permissao e restrigdes:

o0 A permissdo para acesso a solugdo de business intelligence e as regras de seguranga
(restricdes) sao definidas pelo érgéo gestor da solugao.

0 O CONTRATANTE solicita permissao de acesso ao 6rgdo gestor da solugdo de business
intelligence e repassa a CONTRATADO junto a solicitagao de criagao de acesso.

e Criagao e Disponibilizagao:

o O CONTRATANTE solicita o acesso a CONTRATADO, via area de negdcios, informando
para cada acesso o numero de identificacdo oficial (MASP, matricula) do usuario, o nome
completo, e-mail institucional individual e telefone para contato. Essa solicitacdo deve ser
anexada a permissao de acesso concedida pelo érgéo gestor da solugao.

0 O CONTRATADO cadastra o0 acesso e envia ao usuario, através do seu e-mail, login e senha
provisoria de acesso.

C- Local de Prestacao do Servico

e O acesso € remoto, via internet. A solugcdo esta instalada no Datacenter do
CONTRATADO.

D- Elementos que Compdem o Servico

e Infraestrutura fisica e computacional;

e Suporte Técnico.
E- Tecnologias Aplicadas na Prestagao do Servigo

e OLAP (On-line Analytical Processing) Business Objects SAP ou MicroStrategy;

e Ferramenta de visualizag&o de painéis de indicadores MicroStrategy;
F- Periodo da Disponibilizagao

e Dias uteis das 08h as 12h e das 13h as 17h.
G- Responsavel pela Execucéao

e Geréncia de Inteligéncia de Dados.
H- O que nao esta no Escopo

e Desenvolvimento e/ou customizagdes no(s) sistema(s) transacional(is) origem de dados da



solucado de business intelligence.
e Construcao de Camada Semantica.
e Servigos de Desenvolvimento e Manutencéo de solugao de business intelligence.

o Definigdo do tratamento a ser dado quando houver inconsisténcia de informagdes nos
dados dos sistemas de origem.

e Desenvolvimento, pelo CONTRATADO, de relatorios, graficos, mapas tematicos espaciais
e painéis de indicadores.

e Capacitagao de usuarios na utilizagdo da solugao de business intelligence.
e Acesso a Internet.
e Producgao (carga de dados) da solugao de business intelligence.

e Fornecimento de hardware utilizado pelo usuario para acesso a solugcdo, b e m como de
softwares necessarios para o acesso (sistema operacional, browser, plugins, Java
machine, etc.).

| - Fluxo de Desativacéo do Servigo
— Desativacéo e Exclusao

I. CONTRATANTE executa cépia de seguranga de todos os relatérios associados ao usuario
responsavel pelo acesso que esta sendo desativado ou, caso queira, formaliza a nao
necessidade da copia de segurancga.

II. CONTRATANTE solicita a desativacdo do acesso a CONTRATADO, via Service Desk,
informando o numero de identificagao oficial (MASP, matricula) do usuério;

III. O CONTRATADO confirma a execugdo da coépia de seguranga ou da ciéncia a
formalizacdo do CONTRATANTE de que nao ha necessidade de sua execugao.

IV. O CONTRATADO exclui o usuario responsavel pelo acesso, a partir do seu MASP ou
matricula, bem como todos os relatérios associados a este usuario.
J- Atendimento e Suporte

O atendimento a utilizagado dos acessos (senha, reabilitacdo, etc.) pelos usuarios € feito através
do Service Desk do CONTRATADO, que esta disponivel ao CONTRATANTE conforme descrito
no capitulo 9 do Caderno de Servigos Prodemge.

A solicitagao de criagdo, alteragao ou exclusao de acesso é realizada via area de negaocios.

1.1.2. Capacitacdo em Solugdes de Business Intelligence

Consiste na liberacdo de acesso de aluno a cursos de solugbes de business intelligence
disponiveis na plataforma de ensino a distdncia do CONTRATADO.



A. Modalidades do Servigo

O servigo de capacitagdao em solugdes de business intelligence é realizado por meio de

cursos disponiveis na plataforma de ensino a distancia da Prodemge, sendo oferecido em dois
formatos:

Curso autoinstrucional: caracteriza-se por conteudo disponibilizado no ambiente virtual
de aprendizagem (AVA) para ser acessado pelo aluno a qualquer momento, sem o
acompanhamento de um mediador/tutor.

Curso Tutorado: caracteriza-se por conteudo disponibilizado no ambiente virtual de
aprendizagem (AVA) para ser acessado pelo aluno no periodo estabelecido para sua
realizacdo. O curso possui atividades sincronas e/ou assincronas, que poderao ser
acompanhadas por tutor/mediador. Sua realizacdo esta condicionada a formacao de
turma.

B. Fluxo de Execucgao do Servico

O CONTRATANTE envia, para a area de negocios, os dados dos alunos (6rgao,
departamento, nome, e-mail € municipio).

O CONTRATADO encaminha, para o aluno, via e-mail, o link para a autoinscricdo ou
informacdes da matricula realizada nos cursos web.

O CONTRATADO realiza o cadastro e informa ao aluno, via e-mail, as orienta¢gdes para o
acesso a plataforma educacional e disponibiliza tutoriais com informagdes para navegacgao
no ambiente educacional e no curso.

O aluno realiza as atividades previstas no curso.

O CONTRATADO disponibiliza, para o aluno, o certificado de participagcdo ou de
conclusdo, de acordo com os critérios definidos para o curso.

O CONTRATADO disponibiliza, para o CONTRATANTE, relatério com informagdes da
realizagao do curso pelo aluno.

C. Local de Prestacao do Servigo

- No ambiente virtual de aprendizagem do CONTRATADO.

D. Elementos que Compdem o Servico

Tutor/mediador (apenas do curso tutorado).
Relatério de acompanhamento do desempenho do aluno.
Equipe técnica.

Infraestrutura fisica e computacional.

E. Tecnologias Aplicadas na Prestagao do Servigo



- Ferramenta: Moodle

F. Periodo da Disponibilizacao

e Acesso a plataforma de educacgao a distancia: até 24 horas x 7 dias por semana.
e Tutorial/mediacao: dias uteis, das 8h as 12h e das 13h as 17h, ou conforme acordado com
o CONTRATANTE.
G. Responsavel pela Execugéao
- Geréncia de Inteligéncia de Dados.

H. O que nao esta no Escopo

e Suporte ao aluno (curso autoinstrucional)

e Conteudo complementar ao assunto abordado no curso, além daquele disponibilizado na
plataforma.

I. Atendimento e Suporte

O atendimento ao CONTRATANTE é feito por meio do Service Desk do CONTRATADO, que
esta disponivel conforme descrito no capitulo 9.

Se as duvidas forem oriundas dos conteudos dos cursos, as mesmas poderao ser registradas
via férum de duvidas disponivel na plataforma durante o periodo de realizagdo do curso.

1.1.3. Servigos Rede Governo

A Rede Governo é uma infraestrutura tecnolégica criada com o objetivo de integrar, conectar e
oferecer suporte a comunicagao entre os 6rgaos e entidades da administragao publica. Sua
principal finalidade é proporcionar uma rede segura, eficiente e padronizada, que viabilize o
compartilhamento de informagdes, servigcos e sistemas governamentais.

A Rede Governo é composta por duas principais estruturas: a Rede IP Multisservigos - provida
por operadoras de telecomunicagdes e a Rede Prodemge.

Para assegurar o funcionamento eficiente da Rede Governo, foram estruturados trés servigos
essenciais:

Servigo de Segurancga e Integracdao a Rede Governo: garante a seguranga da comunicagao
entre os 6rgaos publicos, controlando acessos e integrando os sistemas a rede de forma
segura;

Gerenciamento de Nivel de Servigcos da Rede IP Multisservigos: monitora e assegura a
qualidade dos servigos de conectividade prestados pelas operadoras, com base em indicadores
e Acordos de Nivel de Servigo (SLAs);

Conexao de Alta Disponibilidade a Internet: oferece acesso a internet com alta performance,

estabilidade e redundancia, atendendo as necessidades criticas de operagdo dos oOrgaos
publicos.



1.1.3.1 Servigo de Segurancga e Integragdo a Rede Governo

O servigo tem como objetivo implantar solu¢gdes que assegurem a protegdo dos dados,
confidencialidade, integridade e disponibilidade das comunicagcdes, em conformidade com as
politicas de Tecnologia da Informacdo e Comunicagdo (TIC) do estado, além de prover a
interconexao dos 6érgéos e unidades distribuidos geograficamente em uma estrutura unica de
rede.

Trata-se de um conjunto abrangente de praticas, politicas, procedimentos e tecnologias de
seguranga que possibilita:

- Segurancga fortalecida: a adogao de controles rigorosos de seguranga da informagao e de
monitoramento do trafego de dados contribui para proteger as informagbes contra potenciais
ameacas;

- Interoperabilidade de servigos de diferentes operadoras de telecomunicagdes: garante a
comunicagcao de dados entre quaisquer acessos na Rede IP Multisservicos, mesmo entre
operadoras distintas, com segurancga, garantia de qualidade dos servicos de multimidia e alto
desempenho;

- Intermediacdo na solicitacdo de servicos as operadoras de telecomunicacgdes: fornecer
informagdes técnicas, de dominio do CONTRATANTE, necessarias para a execugdo dos
servigcos, o suporte técnico especializado para melhor entendimento as duvidas tecnoldgicas
provenientes dos clientes, e o encaminhamento mais eficiente de suas solicitacbes as
operadoras;

- Operacionalizagao de servigos: a infraestrutura Unica facilita a oferta de servigos adicionais,
otimizando recursos e tempo;

- Aumento da disponibilidade: garantir que a rede de dados esteja sempre acessivel para os
usuarios, minimizando interrupgdes;

- Melhor desempenho: uma rede integrada pode melhorar a laténcia e a eficiéncia nos acessos,
tornando o uso de dados mais rapido e confiavel.

A Rede Governo é composta por duas principais estruturas: a Rede IP Multisservicos e a Rede
Prodemge.

A Rede IP Multisservicos € uma rede que suporta transmissdo de dados, voz e video com
qualidade de servigo. Baseada na tecnologia IP (Internet Protocol), permite o compartilhamento
de servigos de tecnologia de informacdo e da infraestrutura de telecomunicagdes. Os
participantes dessa rede sao os 6rgaos e instituicdes que aderirem ao servico, conforme o
decreto estadual n° 45.006/09.

Ja a Rede Prodemge ¢ a infraestrutura propria de rede optica que possibilita o compartilhamento
de servicos de tecnologia de informacdo. Juntas, essas redes integram a infraestrutura de
comunicagao do Governo, promovendo maior eficiéncia e seguranga na troca de informacgoes.



Esse servico possibilita ao CONTRATANTE acessar aplicativos e sistemas hospedados nos
servers farms instalados no Data Center do CONTRATADO, e a aquisicao dos servigos Acesso
ao Ambiente Mainframe e Conexao de Alta Disponibilidade a Internet, descritos neste Caderno.

Os acessos sao aqueles solicitados pelo CONTRATANTE por meio do portal de solicitacdo da
Rede Governo.

O CONTRATADO mantém uma infraestrutura central de rede (backbone) com tecnologia
avangada, de alta capacidade e seguranga robusta. Associada a varias solugdes de suporte e
seguranga, ela garante que as operagdes da Rede Governo sejam realizadas em um ambiente
seguro e confiavel.

Principais solugoes:

e Firewall de borda de internet: responsavel pelo controle do trafego de entrada e saida da
rede, assegurando a aplicagao das politicas de seguranga do Estado e a prevengéo contra
acessos ou comunicagdes nao autorizadas. A solugao € composta por multiplos grupos de
firewalls em cluster, com mecanismos de redundéancia que garantem alta disponibilidade e
protecdo continua;

e Proxy: contempla as funcionalidades de Filtro de Conteudo Web e Controle de Aplicagao,
garantindo o cumprimento das regras de acesso definidas pela politica de seguranca do
Estado. O CONTRATADO é responsavel pela configuragdo e administracdo da
ferramenta;

e DNS - Domain Name System ou Sistema de Nomes de Dominio: solugéo essencial para a
resolucdo de nomes de dominio, convertendo enderecos web intuitivos em enderecgos IP
numeéricos, de modo a permitir a comunicagao eficiente entre dispositivos na rede. Viabiliza
0 acesso a sistemas, aplicagdes e servigos on-line de forma agil e confiavel. Além disso, a
gestdo centralizada do DNS permite a aplicagdo de politicas de seguranga, controle de
acesso e protecdo contra ameacgas cibernéticas, alinhando-se as diretrizes institucionais
de governanga de Tl e de Governo;

e |IPS - Intrusion Prevention System: servico implementado na borda da internet,
responsavel por inspecionar o trafego de entrada e saida com base em assinaturas
predefinidas e detec¢cdo de anomalias. Ele garante a aplicagdo das politicas de seguranga
do Estado e bloqueia trafegos maliciosos;

e Roteadores: dispositivos fundamentais para a comunicagdo em redes, responsaveis por
encaminhar pacotes de dados entre diferentes redes e garantir a conectividade eficiente
entre dispositivos locais e a internet. Desempenham papel estratégico ao otimizar o
trafego de rede, aplicar politicas de seguranga, priorizar aplicagdes criticas e garantir a alta
disponibilidade dos servigos;

e Switches: dispositivos de rede responsaveis por interligar computadores, servidores e
outros equipamentos dentro de uma infraestrutura de TI, garantindo a comunicagao
eficiente entre eles. Desempenham um papel na segmentacdo e seguranca da rede,



permitindo a criagdo de VLANS, controle de trafego e aplicagao de politicas de qualidade
de servigo (QoS);

e SIEM - Security Information and Event Management ou Gerenciamento e Correlacao de
Eventos de Seguranca: solugdo que integra a coleta, correlacéo e analise de eventos de
seguranga em tempo real, proveniente de diferentes sistemas e dispositivos da
infraestrutura de TI. Essa solugcdo possibilita a deteccdo proativa de ameacas, a rapida
resposta a incidentes e o fortalecimento da postura de seguranga cibernética, alinhada as
politicas e diretrizes institucionais;

e Anti DDoS - Distributed Denial of Service ou Negagédo de Servigo Distribuida (Synistro):
solugao corporativa de desenvolvimento proprietario do CONTRATANTE que tem como
principal caracteristica conter os ataques de negacgao de servigo diretamente na unidade
do cliente, evitando sua propagacéo para outras unidades de governo;

o WAF - Web Application Firewall: solu¢do de seguranga voltada a protegcao de aplicacdes
web contra-ataques e exploragdes de vulnerabilidades, como SQL Injection, Cross-Site
Scripting (XSS) e outros vetores comuns. Ao inspecionar e filtrar o trafego HTTP/HTTPS, o
WAF contribui para a integridade, a confidencialidade e a disponibilidade dos sistemas
governamentais. Além disso, apoia o atendimento as exigéncias de conformidade
previstas em legislagdes como a LGPD (Lei Geral de Protegdo de Dados) e em normativas
especificas do setor publico, reforgcando a protegdo de dados pessoais e informacgdes
criticas;

e XDR - Extended Detection and Response): plataforma de defesa cibernética que integra a
deteccdo, correlagdo, analise e resposta a ameagas em multiplas camadas da
infraestrutura de Tl. Ao consolidar informacdes de diferentes fontes e aplicar automacao, o
XDR amplia a visibilidade sobre incidentes, acelera a resposta e fortalece a postura de
seguranca de forma estratégica e integrada;

e MSS - Managed Security Services: servico gerenciado de seguranga cibernética que
oferece monitoramento continuo, detecgcdo proativa e resposta a ameagas nas
infraestruturas e sistemas governamentais. Atua de forma estratégica ao centralizar a
gestdo da seguranga cibernética, possibilitando a analise, identificacdo, contengao e
mitigacado de riscos cibernéticos, de modo a fortalecer a resiliéncia institucional e reduzir
potenciais impactos;

e Gestdo da Solugao SD-WAN*: solugéo voltada para a gestdo de politicas de seguranca
implantadas nos equipamentos CPE SD-WAN instalado nas unidades dos clientes. Essa
gestao consiste em definir, implementar, monitorar e manter o conjunto de regras que
controla o trafego de rede, determinando o que é permitido ou negado entre diferentes
zonas de rede, com base em principios de seguranca definidos para a Rede IP
Multisservigos, e em atendimento as solicitagdes das unidades usuarias do servigo como o
menor privilégio;

*SD-WAN (Software-Defined Wide Area Network) € uma solugdo de conectividade que otimiza e
moderniza a gestdo de redes WAN, proporcionando maior eficiéncia, seguranga e flexibilidade



na comunicagdo entre unidades governamentais distribuidas. Diferentemente das redes
tradicionais, a SD-WAN tiliza inteligéncia de software para gerenciar e direcionar o trafego de
forma dinamica, garantindo melhor desempenho e disponibilidade dos servigos criticos da

administragdo publica.

Microssegmentacdo: solugdo de seguranca cibernética que permite a criacédo de
segmentos légicos dentro da rede, controlando e restringindo o trafego de dados entre
dispositivos e aplicagdes. Desempenha o papel de reduzir a superficie de ataque e
proteger contra a movimentacao lateral de ameacgas dentro da infraestrutura de TI. Opera
com politicas granulares baseadas em identidade, contexto e comportamento do trafego,
garantindo que apenas comunicagdes autorizadas ocorram entre sistemas criticos. Essa
abordagem assegura que cada solicitacdo de acesso seja devidamente autenticada e
validada;

Aporte aos servicos agregados da Rede IP Multisservigos: a infraestrutura do backbone
Prodemge permite a priorizagdo de trafego e melhora a experiéncia na utilizacdo dos
servigos de Multimidia Voz sobre IP (VolIP) e videoconferéncia -, de forma a possibilitar ao
CONTRATANTE o melhor uso desses servicos;

Parametrizacédo de requisitos de qualidade de servigos (QoS) customizada a necessidade
de negocio do CONTRATANTE, priorizando, por exemplo, a disponibilidade de trafego de
dados para sistemas corporativos, servigos de voz e video.

A. Modalidades do Servico

Para atender acessos a Rede IP Multisservicos:

A.

B.
C.

Perfil I: Destinada a clientes que aderiram aos lotes 20 a 80 (MPLS-Multi-Protocol Label
Switching);

Perfil II: Destinada a clientes que aderiram ao lote 120 (Link Satélite OTB);

Perfil lll: Destinada a clientes que aderiram ao lote 90 (Link para conexdao SD-WAN).

Para atender acessos a Rede Prodemge:

- Perfil IV: Destinada a clientes que contratarem a Rede Prodemge.

Acesso Basico a Rede;

Acesso Intermediario a Rede;
Acesso Intermediario | a Rede;
Acesso Intermediario |l a Rede;

Acesso Avancgado a Rede.

B. Fluxo de Execucgao do Servico

Perfis I, Il e IlI



- O pré-requisito inicial para se efetivar o servigo de seguranga e integragcao do acesso a Rede
IP Multisservigos € a ativagdo do acesso solicitado pelo 6rgdo ao CONTRATADO;

- O CONTRATANTE solicita o servigo por meio do portal da Rede Governo;
- Os técnicos da operadora ou empresa no local de instalacdo e no NOC do CONTRATADO
realizam a entrega da solicitagéao;

- A equipe do CONTRATADO atesta a solicitagdo entregue: comprova requisitos contratados,
testa tecnicamente a conexao, o acesso aos sistemas hospedados no seu Data Center, bem
como o acesso a internet, se for o caso;

- Finalizados os testes, e quando aprovados, o CONTRATADO fornece ao CONTRATANTE um
parecer favoravel do servigo entregue, emitindo o Termo de Aceite Técnico;

- A equipe do CONTRATADO passa a garantir o pleno funcionamento dos acessos ativados nas
dependéncias do CONTRATADO que suporta este servigo.

Perfil IV
- O CONTRATANTE solicita o servigo por meio do portal da Rede Governo;

- O CONTRATADO realiza o estudo de viabilidade para a instalacdo da infraestrutura
necessaria;

- Caso aprovado, o CONTRATADO fornece ao CONTRATANTE um parecer favoravel ao
fornecimento do servigo, informando a previsao da instalacao;

- A equipe do CONTRATADO efetua a instalagao e os testes do acesso;

- Finalizados os testes, quando aprovados, 0 CONTRATADO emite o Termo de Aceite Técnico
com concordéncia do CONTRATANTE comprovando o atingimento da largura de banda
solicitada;

- A equipe do CONTRATADO passa a garantir o pleno funcionamento dos acessos ativados nas
dependéncias do CONTRATADO e em toda a infraestrutura que suporta este servigo.

Caso a ativacao ocorra até o dia 15 do més, todo o més sera faturado. Se a ativagao ocorrer
apos o dia 15, ndo havera faturamento referente a esse més.

C. Local de Prestacao do Servigo

- Data Center do CONTRATADO, em Belo Horizonte/MG.

D. Elementos que Compdem o Servigo

e Infraestrutura central de rede (backbone) de alta capacidade e disponibilidade, que aporta
toda comunicagao de dados dos 6rgaos publicos do Estado de Minas Gerais, bem como a
interconexao de suas unidades;

e Sistemas de seguranga compostos por equipamentos de Firewall de borda, IPS/IDS, XDR,
SIEM, DNS, Proxy, Anti DDoS com alto desempenho, capacidade e disponibilidade;



e Centro de Operacgbes de Redes (NOC - Network Operation Center) fisicamente montado
nas dependéncias do CONTRATADO, que representa um posto de gerenciamento de
redes;

e Portal de Servigos da Rede Governo;
e Ferramentas de monitoragdo da Rede IP Multisservigos e da Rede Prodemge;

e Equipe técnica de suporte especializada para rapida identificagao e correcéo de falhas.
Elementos exclusivos da Rede IP Multisservigos
A. Presenca de todas as operadoras vencedoras dos lotes da Rede IP Multisservigos.
Elementos exclusivos da Rede Prodemge
A. Disponibilizagdo de equipamentos da rede 6ptica que tém a capacidade de transmissao

conforme a modalidade contratada;

B. Ativacao de infraestrutura de cabeamento o6ptico.

E. Tecnologias Aplicadas na Prestagao do Servico
- Tecnologias de redes de computadores Wide Area Network (WAN), SD-WAN e Metropolitan
Area Network (MAN), como Metro Ethernet, DWDM,;

- Tecnologias de protocolos de comunicagado de dados IP (Internet Protocol) e MPLS (Multi
Protocol Label Switching);

- Técnica VPN MPLS com comunicagédo dentro de um mesmo dominio de roteamento (VRF —
Virtual Routing and Forwarding);

- Protocolos de roteamento escalaveis, como BGP e OSPF, com técnicas de engenharia de
trafego (Traffic Engineering);

- Tecnologia QoS (Quality of Service) com 5 filas de priorizagdo de servigos;
- Voz sobre IP, com a utilizacdo do codec G729a;

- Videoconferéncia, com a utilizacdo do codec H264;

- Equipamentos de redes, roteadores e switches de alto desempenho;

- Sistemas de segurancga utilizando recursos de Firewall de borda, IPS/IDS, XDR, SIEM, DNS,
Proxy, Anti DDoS;

- Sistemas de autenticacédo e controle de acessos (RADIUS, TACACS, LDAP e Listas de
Controle de Acessos- ACLs);

- Sistema de seguranga em resolugdo de nomes de DNS capaz de manipular respostas a
consultas DNS para bloquear o acesso a dominios maliciosos ou indesejados;

- Sistema de armazenamento de LOGs de acesso em redes SAN (Storage Area Network);

- Equipamentos de redes, roteadores e switches de alto desempenho.



Nao se aplicam ao Perfil lll:
- Tecnologia QoS (Quality of Service) com 5 filas de priorizagdo de servigos;

- Voz sobre IP, com a utilizacdo do codec G729a.

F. Periodo da Disponibilizagao
- Perfis I, Il e IV: 24 horas x 7 dias por semana.

- Perfil Ill: 12 horas x 5 dias por semana.

Para ateste de servigos solicitados a operadora, horario comercial: dias uteis, de segunda a
sexta-feira, das 8h as 18h.

G. Responsavel pela Execugao

- Geréncia de Redes.

H. O que néo esta no Escopo

- O pagamento, pelo CONTRATADO, as operadoras pelos acessos de comunicagao de dados
do CONTRATANTE;

- Servigo de acesso a Internet

- Servigo de acesso as aplicagbes em alta plataforma (mainframe) hospedadas no Data Center
do CONTRATADO;

- Servigo de WAF,;

- Servigo de Gerenciamento de Nivel de Servicos da Rede IP Multisservicos;

- Manutengbes em ativos de rede instalados na rede local (LAN) do CONTRATANTE;

- Gestao e controle de dotagbdes orcamentarias do CONTRATANTE, mesmo que referentes aos
servicos da Rede IP Multisservigos;

- Consultoria de contratos ou juridica, dentro e fora do escopo da Rede Governo;

- Monitoragédo dos acessos contratados pelos 6rgaos;

- Aquisicdo e transporte de roteadores para ativacdo dos acessos contratados pelo
CONTRATANTE por meio da Rede IP Multisservicos;

- Configuragdo e manutencdo dos roteadores enquanto o nivel de servico acordado com a
operadora estiver dentro do previsto;

- Envio de técnicos do CONTRATADO as dependéncias do CONTRATANTE para fazer a
ativacado do acesso ou qualquer outro tipo de servigo, quando dos Perfis |, Il e lll;

- Elaboragdo de relatérios que identifiquem os acessos feitos a partir da rede local do
CONTRATANTE;

- Responsabilidade sobre quaisquer danos légicos ou fisicos provocados nos equipamentos de
rede instalados nas dependéncias do CONTRATANTE;

- Definicdo da capacidade do acesso;



- Realizag&o de vistoria no local de instalagdo do acesso;

- As ativagdes de linhas de comunicagao de dados fora do horario comercial (de segunda a
sexta-feira das 8h as 18h), em dias uteis;

- Prestagdes de suporte técnico para solugdes de comunicacdo de dados que néo estdo
previstas neste servico;

- Implementacgao de politicas de Qualidade de Servigo — QoS para o Perfil lll, visando a garantia
da qualidade e priorizagdo de dados criticos. Exemplo: VolP, videoconferéncia, sistemas
corporativos e finalisticos.

|. Fluxo de Desativacédo do Servigo

— A desativagdo desse servico ocorre simultaneamente a desativacdo do acesso pela
operadora, em até 4 (quatro) dias uteis, apds a solicitagao do cliente (Gestor da Rede Governo)
no Portal da Rede Governo.

Caso a desativagao ocorra até o dia 15 do més, ndo havera faturamento referente a esse més.
Se a desativacao ocorrer apos o dia 15, todo o més sera faturado.

J. Atendimento e Suporte

O atendimento aos clientes € feito através do Service Desk do CONTRATADO, que esta
disponivel conforme descrito no capitulo 9 do Caderno de Servigos Prodemge.

Todo o suporte oferecido pelo CONTRATADO ¢é remoto, tendo como condicdo basica a
disponibilidade do acesso.

1.1.3.2. Gerenciamento de Nivel de Servigos da Rede IP Multisservigos

O Gerenciamento de Nivel de Servigos da Rede IP Multisservicos tem por finalidade realizar as
funcbes de Unidade Gestora de Servicos — UGS de contratos com as operadoras de
telecomunicagdes contratados, pelos clientes, para prover recursos a Rede IP Multisservigos, de
acordo com os decretos estaduais n°. 45.06/2009 e n°. 47.685/2019.

Entende-se por Rede IP Multisservigos a rede com suporte a transmissao de dados, voz e video
com qualidade de servigo, baseada na tecnologia IP - Internet Protocol, pela qual é possivel o
compartilhamento de servicos de tecnologia de informagdo e infraestrutura de
telecomunicagdes. Faz parte dessa gestdo o monitoramento da prestagdao do servigo das
Operadoras e o tratamento dos dados apurados, para garantir a observancia dos niveis de
servigcos do(s) acesso(s) contratado (s) com o consequente desembolso de pagamento as
operadoras somente pelo servico adequadamente prestado.

Entende-se por Gerenciamento do Nivel de Servigos da Rede IP Multisservigos o processo
responsavel pela negociagao de acordos de nivel de servigo atingiveis e por garantir que todos
eles sejam alcangados. E responsavel por garantir que todos os processos do gerenciamento de
servico de TI, acordos de nivel operacional e contratos de apoio, sejam adequados para as
metas de nivel de servigo acordadas. O gerenciamento de nivel de servigo monitora e reporta os



niveis de servigo, mantém revisdes de servigo regulares com os clientes e identifica melhorias
requeridas.

A- Detalhamento do servico

Apuragao do descumprimento de SLA’'s acordados e dos valores relativos aos servigos
prestados pelas operadoras.

Analise e Conferéncia do detalhamento das faturas enviadas pelas Operadoras de servigos de
telecomunicagdes: apuracao e afericdo dos valores dos servigos prestados, incluindo as glosas
e os valores pro-rata dos acessos.

Aplicacdo de sancbes administrativas em caso de descumprimento dos niveis de servigos
acordados para a Rede IP Multisservigos, elaborando e aplicando os processos decorrentes de
tais sancgdes.

B- Fluxo de Execucao do Servigo

- Consolidagao dos Relatérios de Aceite das indisponibilidades dos acessos e disponibilizagao
para UGO e operadoras e empresas;

- Recebimento e validagao com a operadora do arquivo de detalhamento das faturas;

- Aplicagao das Multas geradas na apuragao dos SLA’s no faturamento;

- Conferéncia da fatura — glosa, contestacao e multa;

- Disponibilizagdo dos Relatérios Consolidados de Faturamento (informag¢des para pagamento
das faturas das operadoras) para os 6rgaos;

- Conferéncia das faturas geradas pelas operadoras para apuragao de SLA’s.

Caso a ativacao ocorra até o dia 15 do més, todo o més sera faturado. Se a ativagao ocorrer
apo6s o dia 15, ndo havera faturamento referente a esse més.

C - Local de Prestacao do Servico

-Nas instalagcbes do CONTRATADO em Belo Horizonte/MG.

D - Elementos que Compdem o Servigo
- Ferramentas de monitoracao;
- Portal de servigos da rede IP multisservigos;
- Apoio de Equipe de monitoramento com regime 24 horas x 7 dias/semana,;

- Equipe especializada em niveis de servigos e faturamento para aferir e apontar o
descumprimento dos acordos de niveis de servigo (SLA’s) para os acessos contratados junto as
prestadoras, bem como, realizar o ateste da fatura do CONTRATANTE.

E- Tecnologias Aplicadas na Prestagdo do Servigo



- Portal da Rede IP Multisservicgos;
- Ferramenta de monitoracao de rede;
- MS Office;

- Ferramenta de Registro de TIC.

F- Periodo da Disponibilizacéo

- Dias uteis, das 08h as 18h.

G- Responsavel pela Execucéao

- Geréncia de Controle de Niveis de Servico.

H- O que nao esta no Escopo

- O pagamento, pelo CONTRATADO, as Operadoras pelos acessos de comunicagao de dados
do CONTRATANTE;

- Servigco de acesso a Internet;

- Servico de acesso as aplicagbes em alta plataforma hospedadas no Data Center do
CONTRATADO;

- Manutengbes em ativos de rede instalados na Rede Local (LAN) do CONTRATANTE;

- Recebimento de documentos oficiais de cobrangas emitidas pelas Operadoras;

- Controle do pagamento de cobrancas realizadas pelo CONTRATANTE as Operadoras;

- A gestdo contratual de acessos contratados pelo CONTRATANTE fora da Rede IP
Multisservicos;

- Gestao e controle de dotagdes orgcamentarias do CONTRATANTE, mesmo que referentes aos
servigos da Rede IP Multisservigos;

- Consultoria de contratos ou juridica, dentro e fora do escopo da Rede IP Multisservigos;

- Aquisicdo, manutencao e transporte de roteadores para os acessos contratados pelo
CONTRATANTE;

- Envio de técnicos do CONTRATADO as dependéncias do CONTRATANTE para fazer a
ativacao do acesso ou qualquer outro tipo de servico;

- Elaboragdo de relatérios que identifiquem os acessos feitos a partir da rede local do
CONTRATANTE;

- Responsabilidade sobre quaisquer danos légicos ou fisicos provocados nos equipamentos de
rede instalado nas dependéncias do CONTRATANTE;

- Definicdo da capacidade do acesso;

- Realizacao de vistoria no local de instalagdo do acesso;

I- Fluxo de Desativacéo do Servigo

A desativacao desse servigo ocorre simultaneamente a desativacdo do acesso pela operadora,



em até 4 (quatro) dias uteis, apos a solicitagdo do CONTRATANTE (Gestor da Rede Governo)
no Portal da Rede Governo.

Caso a desativagao ocorra até o dia 15 do més, ndo havera faturamento referente a esse més.
Se a desativacéo ocorrer apos o dia 15, todo o més sera faturado.

J - Atendimento e Suporte

O atendimento é feito através do Service Desk do CONTRATADO, que esta disponivel ao
CONTRATANTE conforme descrito no capitulo 9 do Caderno de Servigos da Prodemge.

1.1.3.3. Conexéao de Alta Disponibilidade a Internet

O CONTRATADO disponibilizara ao CONTRATANTE acesso a Internet através de
infraestrutura de rede com alto grau de disponibilidade, segurangca e desempenho, monitorada
24x7 em Centro de Operagoes de Rede (NOC — Network Operation Center). O NOC é equipado
com ferramentas especializadas que apresentam graficos de comportamento e desempenho em
tempo real, viabilizando a atuagao proativa do CONTRATADO.

A- Detalhamento do servico

Para garantir a disponibilidade da conexao a Internet, 0 CONTRATADO mantém infraestrutura
central de rede (backbone) e links dedicados e redundantes de conexdo com a Internet.
Também estabelece politicas de distribuicdo de banda que garantem disponibilidade minima
para acesso a Internet.

Para minimizar a ocorréncia de violagdes de seguranga, 0 CONTRATADO possui ferramentas
que monitoram o trafego e detectam, de forma automatica, suspeitas de ataques, os quais s&o
tratados imediatamente por procedimentos automatizados e equipe especializada em auditoria e
segurancga de rede.

Sua infraestrutura conta com elementos que distribuem as demandas de acesso entre os varios
componentes instalados, com a finalidade de promover o uso otimizado dos recursos
compartilhados e garantir o melhor desempenho da rede.

O Centro de Operacdes de Rede (NOC) é equipado com ferramentas de monitoramento que
projetam, em tempo real, através de teldes, graficos e mapas da rede e de suas dependéncias,
além de uma visdo do trafego e do desempenho da largura de banda da rede, que sao
acompanhados por uma equipe especializada em rede no CONTRATADO. Essa equipe atua
proativamente na ocorréncia de eventos que possam comprometer a operagdo normal da
Internet.

Para a instalacdo deste servico, o CONTRATANTE devera ter previamente contratado e
instalado o servigo de Segurancga e Integracao a rede Prodemge.

O CONTRATADO se posiciona como provedor de acesso a Internet do Estado de Minas Gerais,
sendo ela detentora do dominio de Internet “mg.gov.br’. Dessa maneira, todas as aplicagdes
web cujos dominios estejam vinculados “mg.gov.br” passam necessariamente pela infraestrutura



central de rede (backbone) do CONTRATADO.

A disponibilidade, a segurangca e o desempenho sao diferenciais no servico de conexao a
Internet oferecido pelo CONTRATADO. Na indisponibilidade de qualquer componente do
servigo, o componente redundante correspondente o substitui imediatamente, garantindo sua
continuidade. No caso de suspeita de ataques a rede, o ponto de acesso de origem é
bloqueado, com a finalidade de mitigar possivel comprometimento ao correto funcionamento da
infraestrutura de Internet instalada no CONTRATADO. Os acessos ativos sao distribuidos
através de tecnologias de gerenciamento de trafego, visando ao balanceamento de carga e a
promover o uso otimizado de recursos.

Importante ressaltar que as condi¢bes de infraestrutura que integra a rede local do
CONTRATANTE a rede do CONTRATADO, as condi¢des de contratagdes com a operadora do
link de integracdo do local com o0 CONTRATADO e as caracteristicas de utilizagao desse link
interferem automaticamente no desempenho e na disponibilidade de seu acesso a Internet.
Esses fatos ndo determinam o desempenho e a disponibilidade da infraestrutura de Internet
provida pelo CONTRATADO.

A banda de Internet contratada esta condicionada diretamente a capacidade de transmissao
do link contratado junto as Operadoras de telecomunicagao.

B - Modalidades do Servigo

- Perfil |: destinada a clientes que aderiram aos lotes 20 a 80 (MPLS - Multi-Protocol Label
Switching) da Rede IP Multisservigos;

- Perfil Il: destinada a clientes que aderiram ao lote 120 (Link satélite OTB) da Rede IP
Multisservicos;

- Perfil lll: destinada a clientes que aderiram ao lote 90 (Link para conexao SD-WAN) da Rede
IP Multisservigos;
- Perfil IV: destinada a clientes que contratarem a Rede Prodemge.

C - Fluxo de Execucéao do Servigo
- Previamente a instalacdo deste servico o CONTRATANTE devera se integrar a Rede
Prodemge por meio um acesso. O CONTRATANTE estara, desta maneira, conectado a rede de
comunicagao de dados do Estado, condicdo indispensavel para se ter acesso a Internet, tendo o
CONTRATADO como provedor desse acesso.
- A capacidade de transmissao do acesso contratado pelo CONTRATANTE determinara a
capacidade maxima (banda) do seu acesso a Internet. Ou seja, a banda de acesso a Internet &
determinada em fungao da capacidade do acesso contratado.
- Especificamente para o perfil lll, a capacidade maxima (banda) do acesso a Internet sera
conforme os limites de garantia definidos pela Anatel para banda larga. Tal capacidade é
determinada em funcgao das limitagbes de niveis de servigos contratados junto as operadoras de
telecomunicacdes por meio da Rede IP Multisservigos.
- Adicionalmente a este servico, o CONTRATADO, durante o processo de instalacao, é
responsavel pelo fornecimento de enderegamento Internet Protocol (IP), testes e homologagéao



do acesso apos a liberacdo do mesmo pela operadora.

Caso a ativacao ocorra até o dia 15 do més, todo o més sera faturado. Se a ativagao ocorrer
apos o dia 15, ndo havera faturamento referente a esse més.

D- Local de Prestagao do Servico

- Nas instalagdes do CONTRATADO em Belo Horizonte/MG.

E- Elementos que Compdem o Servico
- Conexdes duplas de alta velocidade com duas operadoras distintas de telecomunicacéo;
- Redundancia dos equipamentos de rede instalados nas operadoras e no CONTRATADO;
- Equipamentos de rede redundantes no backbone do CONTRATADO;
- Solugdes de balanceamento de carga;

- Equipe técnica especializada em seguranga e gestao de redes.

F- Tecnologias Aplicadas na Prestagao do Servigo

- Infraestrutura de rede central (backbone) do CONTRATADO.

G- Periodo da Disponibilizagao

- Perfis I, I e IV — Até 24 horas x 7 dias por semana, conforme contratado pelo
CONTRATANTE.
- Perfil Ill - Até 12 horas x 5 dias por semana.

H- Responsavel pela Execugao

- Geréncia de Redes.

I- O que ndo esta no Escopo

- Manutengbes em ativos de rede instalados na Rede Local (LAN) do CONTRATANTE;

- Linhas de comunicagao de dados para o CONTRATANTE;

- Envio de técnicos do CONTRATADO as dependéncias do CONTRATANTE para qualquer tipo
de suporte ou servigo;

- Fornecimento de equipamentos de Rede Local (LAN) do CONTRATANTE;

- Suporte especializado em rede;

- Confecgao ou elaboracéao de relatorios;

- Responsabilidade sobre quaisquer danos légicos ou fisicos em equipamentos instalados nas
dependéncias do CONTRATANTE;

- Provimento de acesso externo via Internet incompativel com as bandas contratadas;



- Atendimento na rede local do CONTRATANTE para configuragbes nas estagdes de trabalho e
de servidores.

J- Fluxo de Desativagao do Servigo

- A desativacao desse servigo ocorre simultaneamente a desativacdo do acesso pela operadora,
em até 4 (quatro) dias uteis, apos a solicitagdo do CONTRATANTE (Gestor da Rede Governo)
no Portal da Rede Governo. Caso o CONTRATANTE (Gestor da Rede Governo) solicite
somente a desativagdo da conexao internet, mantendo o acesso ativo, devera fazé-lo pelo
Service Desk, informando os identificadores do acesso.

- A area de negocios realiza a analise do impacto financeiro das demais clausulas do contrato
vigente e negocia com o cliente, em até 10 (dez) dias uteis;

- Caso o0 CONTRATANTE mantenha a decisdo, dentro dos limites legais/contratuais, o
CONTRATADO realiza a desativagéo do servigo em até 4 (quatro) dias uteis.

Caso a desativagao ocorra até o dia 15 do més, ndo havera faturamento referente a esse més.
Se a desativacao ocorrer apos o dia 15, todo o més sera faturado.

K- Atendimento e Suporte

O atendimento é feito através do Service Desk do CONTRATADO, que esta disponivel aos
clientes conforme descrito no capitulo 9 do Caderno de Servigos Prodemge.

1.1.4. Acesso ao ambiente Mainframe

O CONTRATADO disponibiliza infraestrutura de equipamentos, de conectividade, de sistemas e
servigos para permitir o acesso e o trafego de informagdes entre estagdes de trabalho operando
com protocolo de redes TCP/IP e sistemas de informacao hospedados em ambiente mainframe.

O servigo de acesso mainframe CONTRATADO compreende os seguintes sistemas aplicativos:
O servico sera disponibilizado para: 60 acessos para Associacido endereco IP a terminal.

A- Detalhamento do servico

O CONTRATANTE devera obter autorizagao formal e escrita junto ao respectivo gestor dos
sistemas, objeto deste contrato, caso sejam de propriedade de terceiros.

Para permitir acesso as aplicacbes mainframe, o CONTRATADO ira estabelecer associagao
entre os enderecgos Internet Protocol (IP) da rede local do CONTRATANTE e enderegos System
Network Arquitecture (SNA) do mainframe.

Como pré-requisito para esse servico, 0 CONTRATANTE devera ter CONTRATADO, no portal
da Rede IP Multisservigos (www.redegoverno.mg.gov.br) um acesso e CONTRATADO junto a
CONTRATADO o Servigo de Integracdo a Rede IP Multisservigos. Apos a instalagdo do acesso,
o0 CONTRATANTE estara conectada a rede de comunicacdo de dados do Estado, condicao


http://www.redegoverno.mg.gov.br/

indispensavel para se ter acesso ao ambiente mainframe.

Por questdes de segurangca, o CONTRATADO nao permite acesso ao ambiente mainframe por
quaisquer tipos de conexdes que tenham a Internet como infra-estrutura basica. Os acessos
somente sao permitidos através de contratacdo de linha dedicada de comunicacdo de dados
interconectada a Rede IP Multisservicos do Estado de Minas Gerais.

B - Modalidades do Servigo

- Associagdo de um enderego IP diretamente a um terminal (endereco SNA) - Cada
enderego estara associado a um unico e exclusivo terminal. Nesse sentido a estagdo de
trabalho que tenha enderecgo IP associado tera acesso nao concorrente ao ambiente mainframe,
podendo assim acessar a todos os sistemas hospedados no mainframe do CONTRATADO,
desde que haja autorizagéo por parte da entidade proprietaria do sistema.

-Associagcao de varios enderegos IP a um pool de terminais (enderegcos SNA) — O
CONTRATANTE determinard um numero (pool) de terminais a serem emulados por um numero
de enderecos IP (rede IP). Ressaltando-se que, quando o limite de enderecos SNA for atingido,
nenhuma outra estagdo (enderego IP da rede) podera mais emular terminal até que alguma
outra estacgao libere o seu acesso.

C - Local de Prestacao do Servico

- Nas instalagbes do CONTRATADO em Belo Horizonte/MG.

D - Elementos que Compdem o Servigo
- Acessos solicitados por meio do Portal da Rede IP Multisservigos pelo CONTRATANTE;
- Infraestrutura de central de rede do CONTRATADO (backbone);

- Conexao ao Mainframe.

E - Tecnologias Aplicadas na Prestagdo do Servigo

Para acessar o ambiente mainframe, o CONTRATANTE deve instalar o software QWS 3270 em
suas estagbes de trabalho. Devera ser feita uma configuracdo minima neste software. Esta
configuracdo € de responsabilidade do CONTRATANTE, que podera contar com suporte via
telefone do Service Desk do CONTRATADO.

F - Periodo da Disponibilizagao

- 24 horas x 7 dias.



G - Responsavel pela Execucao

- Gerencia de Plataforma Alta.

H - O que nao esta no Escopo

- O suporte a confecgao ou elaboracéo de relatorios que identifiquem os acessos feitos a partir
da rede local do CONTRATANTE, a exemplo de quantitativo de acessos simultaneos por
periodo;

- Aquisicao, instalagdo, manutencdo e configuracdo do servidor de impressdao LPD (este
servidor tem o objetivo de receber as impressdes enviadas pelo mainframe, tratando a
conversao do ambiente mainframe para o ambiente de baixa plataforma);

- Manutengbes em ativos de rede instalados na Rede Local (LAN) do CONTRATANTE;

- Linhas de comunicagao de dados para o CONTRATANTE;

- Envio de técnicos do CONTRATADO as dependéncias do CONTRATANTE para qualquer
outro tipo de suporte ou servigo;

- Responsabilidade sobre quaisquer danos légicos ou fisicos em equipamentos instalados nas
dependéncias do CONTRATANTE;

- Atendimento na rede local do CONTRATANTE para configuragdes nas estacgdes de trabalho
nem de servidores;

- Autorizagdes de acesso a sistemas de propriedade de qualquer entidade;

- Manutencdes de qualquer tipo em sistemas aplicativos, para adequag¢ao ao servigo ou néo;

- Fornecimento do software QWS-3270.

I- Fluxo de Desativacao do Servico

- O CONTRATANTE (Gestor da Rede Governo) solicita a desativagao do servigo, pelo Service
Desk, informando os numeros dos IP’s a serem desativados;

- O CONTRATADO realiza a desativacao do servigo, em até 04 (quatro) dias uteis.

Caso a desativagao ocorra até o dia 15 do més, ndo havera faturamento referente a esse més.
Se a desativacéo ocorrer apos o dia 15, todo o més sera faturado.

I- Atendimento e Suporte

O atendimento é feito através do Service Desk do CONTRATADO, que esta disponivel ao
CONTRATANTE conforme descrito no capitulo 9 do Caderno de Servicos Prodemge,
obedecendo ao disposto no item F acima.

1.2 As especificidades dos servigos estao descritas abaixo:

1.2.1. Acesso a Solugédo de Business Intelligence

-5 (cinco) Acessos a Solugao de Business Intelligence



-5 (cinco) Acessos Adicionais a Solugao de Business Intelligence

1.2.2 Capacitagdao em Solugdes de Business Intelligence
- 4 (quatro) Capacitagdes a Distancia em Solugdo de Bl para os Armazéns: SISAP, SIDS,
SIGCON.

1.2.3. Servigos Rede Governo

1.2.3.1 Servigo de Seguranca e Integragao a Rede Governo
- 3 (trés) Integracdes a Rede IP Multisservigos.
1.2.3.2 Gerenciamento de Nivel de Servicos da Rede IP Multisservigcos

- 3 (trés) Gestdes de Contratos a Rede IP Multisservigos.

1.2.3.3 Conexao de Alta Disponibilidade a Internet
- 1 (uma) Conexao Internet de 10 Mbps;

- 2 (duas) Conexdes Internet de 100 Mbps.

1.2.4 Acesso ao ambiente Mainframe

- 60 (sessenta) Associagao de varios enderegos IP a um pool de terminais.

1.3 O servigco sera executado pela CONTRATADA, a contar do primeiro dia util subsequente a
publicacédo deste contrato, conforme acordo entre as partes.

CLAUSULA 22 — NiVEIS DE
SERVIGO

2. A execucgao do objeto deste contrato devera atender aos niveis de servigo acordados entre as
partes, que serdo monitorados conforme especificado abaixo:

2.1 Acesso a Solugao de Business Intelligence

Disponibilidade minima do ambiente operacional de Data Center, desconsideradas as
Indicador manutengdes técnicas programadas.

Acordo de
Nivel de
Servico 97,00%




Objetivo do
Indicador

Garantir que o servico contratado pelo cliente esteja disponivel conforme condigdes
acordadas.

Descricio do

Ambiente Operacional de Data Center

Entende-se por ambiente operacional de Data Center, para efeito de apuracao do
Nivel de Servigo:

¢ O conjunto de recursos de hardware e sistema operacional disponibilizados,
considerando as redundancias de infraestrutura, caso tenham sido planejadas;

¢ O conjunto de recursos de hardware que englobam os equipamentos de rede
instalados no Datacenter da Prodemge (rede interna);

e A estrutura de Data Center, composta pelos sistemas de energia, refrigeragao e
prevencao/deteccdo, e combate a incéndio..

Disponibilidade




Indicador

Entende-se por disponibilidade o valor obtido conforme definido abaixo:

¢ Disponibilidade = tempo total contratado do servigo - tempo total de
indisponibilidade em relagdo ao tempo total contratado.

Nao serdo considerados na apuragdo do tempo total de indisponibilidade:

e Tempos decorridos nas manutengdes técnicas programadas devidamente
agendadas;

e Paradas ocasionadas por problemas no sistema aplicativo geradas por falhas de
programacao ou sobrecarga do servidor causada por programag¢ao nao
otimizada;

e Paradas ocasionadas por demanda excedente a volumetrio contratado;

¢ Indisponibilidade dos servigos externos ao ambiente operacional objeto desse
contrato;

e Paradas decorrentes de solicitacoes do Cliente;

¢ Indisponibilidade causada por falha na comunicagado entre a rede do cliente € o
Data Center Prodemge;

e Suspensao da prestagdo dos servigos contratados por determinacao de
autoridades competentes;

e Paradas em decorréncia de casos fortuitos ou de for¢a maior, nos termos da
legislagdo em vigor;

O periodo de medicao da disponibilidade do servigo se iniciard no dia 01 de cada
més. Caso o servigo tenha sido iniciado no decorrer do més, os dias onde nao
houveram a prestacao, serdo desconsiderados, para fins de calculo.

Descricao do

Manutencées Técnicas Programadas

Entende-se por manutengdes técnicas programadas as paradas totais ou parciais
ocorridas no servico a pedido do cliente ou por necessidade de manutengao em
algum componente do servigo previamente programada pela Prodemge e acordada
com o cliente.

Indicador
Periodicidade
da Apuracao Mensal
e Tempo Total contratado para o servico (TTC) = 24 (horas) x nimero total de
dias contratados no més;
e Tempo de Indisponibilidade (TI) = Tempo Total de Indisponibilidade (TTI)
medido pela solugdo de monitoramento instalado na Prodemge (em horas) -
Tempo de Manutencdes Programadas (TMP) comunicadas ao cliente e
registradas no software de monitoramento instalado na Prodemge (em horas).
. Indicador (%) =TTC — (TTI-TMP)
Mecanismo %100 TTC
de Calculo da
Apuracao

Essa apuracdo serd iniciada a partir da data de publicagdo do contrato.

Evidéncias

A evidéncia a ser apresentada ¢ o “Relatorio de Evidéncia de SLA” emitido pela
ferramenta de monitoramento.




Publicacao

¢ O relatdrio da apuracgdo do nivel de servigo sera publicado no Espaco Cliente
do site da Prodemge, no més subsequente ao da apuracio dos resultados.

¢ Fica, desde j4, aceito que a Prodemge somente terd obrigacao de disponibilizar
informagdes sobre o nivel de servico referente ao més de prestacao do servigo,
limitado a vigéncia do contrato.

2.1.2 Capacitagdo em Solugdes de Business Intelligence

Disponibilidade minima do ambiente operacional de data center da

Indicador plataforma de educacdo a distancia, desconsideradas as manutengoes
técnicas programadas.
Acordo de Nivel .
de Servico 96,40%
Objetivo do Garantir que o servigo contratado pelo cliente esteja disponivel
. conforme
Indicador

condi¢des acordadas.

Ambiente Operacional

Entende-se por ambiente operacional de Data Center da Plataforma de
EaD, para efeito de apuracdo do Nivel de Servigo:

e O conjunto de recursos de hardware e sistema operacional
disponibilizados, considerando as redundancias de infraestrutura,
caso tenham sido planejadas;

¢ O conjunto de recursos de hardware que englobam os
equipamentos de rede instalados no data center da Prodemge
(rede interna);

A estrutura de data center, composta pelos sistemas de energia,
refrigeracdo e prevencao/detec¢do e combate a incéndio.

Disponibilidade




Descricao do
Indicador

Entende-se por disponibilidade o valor obtido conforme definido
abaixo:

e Disponibilidade = tempo total contratado do servi¢o — tempo
total de indisponibilidade em relagdo ao tempo total contratado.

Nao serdo considerados na apuracao do tempo total de
indisponibilidade:

e Tempos decorridos nas manutengdes técnicas programadas
devidamente agendadas;

e Indisponibilidade causada por falha na comunicagdo entre a rede
do cliente e o data center da Prodemge;

e Suspensdo da prestagcdo do servi¢o contratado por determinacao
de autoridades competentes;

e Paradas em decorréncia de casos fortuitos ou de for¢a maior, nos
termos da legislagcdo em vigor.

O periodo de medicao da disponibilidade do ambiente se iniciard no
dia 1° de cada més. Caso o servigo tenha sido iniciado no decorrer do
més, os dias quando ndo houve a prestacdo serdo desconsiderados para
fins de célculo.

Manutencées Técnicas Programadas

Entende-se por manutengdes técnicas programadas as paradas totais ou
parciais ocorridas a pedido do cliente ou por necessidade de
manuten¢do em algum componente do ambiente, previamente
programada pela Prodemge e acordada com os clientes.

Periodicidade
da Apuracio

Mensal

e Tempo Total contratado (TTC) = 24 (horas) x nimero total de
dias contratados no més.

e Tempo de Indisponibilidade (TI) = Tempo Total de
Indisponibilidade (TTI), medido pela solugdo de monitoramento
instalada na Prodemge (em horas) - Tempo de Manutengdes
Programadas (TMP) comunicadas ao cliente e registradas na
solucao de monitoramento instalada na Prodemge (em horas).

Indicador (%) = TTC — (TTI-TMP)

Mecanismo de *100 TTC
Calculo da
Apuracio
A apurag¢do serd iniciada apds a ativagdo do servigco em produgao.
A evidéncia a ser apresentada ¢ o “Relatorio de Evidéncia de SLA”,
Evidéncias emitido pela ferramenta de monitoramento.




e O relatério da apuragao do nivel de servico sera publicado no
Espaco Cliente do site da Prodemge, no més subsequente ao da
apuracao dos resultados.

¢ Fica, desde ja, aceito que a Prodemge somente terd obrigacao de
disponibilizar informagdes sobre o nivel de servigo referente ao
més de prestagdo do servico, limitado a vigéncia do contrato.

e A publicagdo estd condicionada a que o contrato esteja disponivel
na Prodemge para cadastramento com antecedéncia minima de 30
dias a sua vigéncia. Caso contrario, sua publicagdo se dard no

Publicacao més

seguinte a chegada do contrato na Prodemge.

2.1.3 Servigos Rede Governo

2.1.3.1 Servigo de Seguranca e Integracao a Rede Governo — Todas os Perfis

Disponibilidade da rede central (backbone) da Prodemge, desconsideradas
Indicador as manutengdes programadas e a indisponibilidade
do acesso contratado.

Acordo de Nivel 99,00%

de Servigo

Objetivo do Garantir que o servico contratado pelo cliente esteja disponivel conforme
Indicador condicBes acordadas.

Rede Central (backbone) da Prodemge

Entende-se por rede central (backbone), para efeito de apuracao do Nivel

de Servigo:

O conjunto de recursos de hardware de rede responsaveis pela

conectividade dos clientes a Rede IP Multisservicos, englobando os

equipamentos de rede instalados no Data Center da Prodemge,

considerando as redundancias de infraestrutura;

A estrutura de Data Center, composta pelos sistemas de energia,

refrigeragdo e prevencao/deteccdo, e combate a incéndio.

Adiciona-se a infraestrutura prépria da rede 6tica no caso da modalidade
4,

Disponibilidade:




Descricao do
Indicador

Entende-se por disponibilidade o valor obtido conforme definido abaixo:
Disponibilidade = tempo total contratado do servigo - tempo total de
indisponibilidade em relagdo ao tempo total contratado.

Nao serdao considerados na apuracao do tempo total de indisponibilidade:
Tempos decorridos nas manutengoes técnicas programadas devidamente
agendadas;

Paradas ocasionadas por problemas no sistema aplicativo geradas por
falhas de programacao ou sobrecarga do servidor causada por programagao
nao otimizada;

Paradas ocasionadas por demanda excedente a volumetrio contratado;
Indisponibilidade dos servigcos externos ao ambiente operacional objeto
desse contrato;

Paradas decorrentes de solicitagdes do cliente;

Indisponibilidade causada por falha na comunicagdo entre a rede do cliente
e o Data Center Prodemge;

Suspensao da prestacdo dos servicos contratados por determinacdo de
autoridades competentes;

Paradas em decorréncia de casos fortuitos ou de forca maior, nos termos
da legislacdo em vigor;

O periodo de medicdo da disponibilidade do servico se iniciara no dia 01
de cada més. Caso o servico tenha sido iniciado no decorrer do més, os
dias onde nao houveram a prestagdo, serao desconsiderados, para fins de
calculo.

Manutengo6es Técnicas Programadas

Entende-se por Manutencgbes Técnicas Programadas as paradas totais ou
parciais ocorridas no servico, a pedido do cliente; essas paradas podem
ocorrer ainda quando houver necessidade da Prodemge realizar, em
algum componente do servico, manutencao previamente programada,
acordada com o cliente.

Periodicidade
da Apuracao

Mensal

Mecanismo de
Calculo da Apuracgao

Tempo Total contratado para o servigo (TTC) = 24 (horas) x numero total
de dias contratados no més;

Tempo de Indisponibilidade (TI) = Tempo Total de Indisponibilidade (TTI)
medido pela solugdo de monitoramento instalado na Prodemge (em horas)
- Tempo de Manutengbes Programadas (TMP) comunicadas ao cliente e
registradas no software de monitoramento instalado na Prodemge (em
horas).

Indicador (%) = ITTC - (TTI-TMP) *100
TTC

Essa apuracdo sera iniciada a partir da data de publicagdo do contrato.

Evidéncias

A evidéncia a ser apresentada é o “Relatério de Evidéncia de SLA” emitido
pela ferramenta de monitoramento.




O relatério da apuracao do nivel de servico sera publicado no Espacgo
Cliente do site da Prodemge, no més subsequente ao da apuracgao dos
resultados;

Publicagdo Fica, desde ja, aceito que a Prodemge somente terd obrigacdo de

disponibilizar informacdes sobre o nivel de servigo referente ao més de
prestacdo do servico, limitado a vigéncia do contrato.

2.1.3.2 Gerenciamento de Nivel de Servigos da Rede IP Multisservigos

Prazo para envio de espelho das faturas antes da data de seu vencimento.

Indicador
Acordo de Nivel de Servigo 99,00%
Garantir entrega dos espelhos das faturas para apoiar o ateste assinado
Objetivo do Indicador pelos ordenadores de despesa, que aprovam os pagamentos dos circuitos
da Rede IP.

Percentual de espelhos de faturas enviadas por e-mail para os clientes,
antes do vencimento da fatura.




Descrigao do Indicador

Entende-se por espelho de fatura o relatério que consolida a apuragéo (no
periodo de prestacdo de servico em intervalo definido) e a geracdo dos
valores a serem pagos pelos clientes as operadoras.

Os valores sdo apurados pelas areas operacionais da Prodemge,
garantindo que os niveis de servigo sejam cumpridos e, caso haja
descumprimento, sao registrados os descontos devidos, conforme definido
no contrato da Rede IP Multisservigos.

Periodicidade da Apuragao

Mensal

Mecanismo de Calculo da
Apuragao

Percentual de Espelhos de Faturas enviadas ao Cliente no prazo (EF)
Quant. de Espelhos de Faturas enviadas ao Cliente, dentro do prazo, no
més (QE)

Quantidade total de Faturas geradas no més (QF)

EF=QE/QF*100

Relatdrio de Evidéncias de SLA com os e-mails enviados mensalmente aos

Evidéncias ) ) ]
clientes da Rede IP Multisservigos.
O relatério da apuracdo do nivel de servico sera publicado no Espago
Cliente do site da Prodemge, no més subsequente ao da apuragao dos
resultados.
Fica, desde ja, aceito que a Prodemge somente tera obrigacdo de
Publicacéo disponibilizar informagdes sobre o nivel de servigo referente ao més de

prestacdo do servigo, limitado a vigéncia do contrato.

2.1.3.3 Conexao de Alta Disponibilidade a Internet

Indicador Disponibilidade do acesso a Internet, desconsideradas as manutencoes programadas
Acordo de

Nivel de 99,00%

Servigo

Objetivo do Garantir que o servigo contratado pelo cliente esteja disponivel conforme condicoes

Indicador acordadas.




Acesso a Internet




Descrigcao do
Indicador

Entende-se por Acesso a Internet, para efeito de apuragdo do Nivel de Servigo:

O conjunto de recursos de hardware que englobam os equipamentos de rede instalados no
Data Center da Prodemge (rede interna), que viabilizam o acesso a Internet, considerando
as redundancias de infraestrutura, caso tenham sido planejadas;

A estrutura de Data Center, composta pelos sistemas de energia, refrigeracado e

prevencdo/deteccdo, e combate a incéndio.

Disponibilidade:




Entende-se por disponibilidade o valor obtido conforme definido abaixo:

Disponibilidade = tempo total contratado do servigo - tempo total de indisponibilidade em
relagdo ao tempo total contratado.

N3ao serdao considerados na apuragao do tempo total de indisponibilidade:

Tempos decorridos nas manutengées técnicas programadas devidamente agendadas;




Paradas ocasionadas por problemas no sistema aplicativo geradas por falhas de
programacdo ou sobrecarga do servidor causada por programacao nao otimizada;

Paradas ocasionadas por demanda excedente a volumetrio contratado;

Indisponibilidade dos servigos externos ao ambiente operacional objeto desse contrato;

Paradas decorrentes de solicitagdes do cliente;




Indisponibilidade causada por falha na comunicacao entre a rede do cliente e o Data
Center Prodemge;

Suspensao da prestacgdo dos servigos contratados por determinacao de autoridades
competentes;

Paradas em decorréncia de casos fortuitos ou de forga maior, nos termos da legislacdo em
vigor;

O periodo de medicao da disponibilidade do servico se iniciara no dia 01 de cada més.
Caso o servico tenha sido iniciado no decorrer do més, os dias onde ndo houveram a
prestacdo, serdo desconsiderados, para fins de calculo.




Manutengo6es Técnicas Programadas

Entende-se por Manutengbes Técnicas Programadas as paradas totais ou parciais
ocorridas no servico, a pedido do cliente; essas paradas podem ocorrer ainda quando
Descricdo do |houver necessidade da Prodemge realizar, em algum componente do servico, manutengdo
Indicador previamente programada, acordada com o cliente.

Periodicidade

da Apuracao Mensal

Tempo Total contratado para o servico (TTC) = 24 (horas) x numero total de dias
contratados no més;




Mecanismo
de Calculo da
Apuracao

Tempo de Indisponibilidade (TI) = Tempo Total de Indisponibilidade (TTI) medido pela
solucdo de monitoramento instalado na Prodemge (em horas) - Tempo de Manutengdes

Programadas (TMP) comunicadas ao cliente e registradas no software de monitoramento
instalado na Prodemge (em horas).

Indicador (%) = ITTC - (TTI-TMP) *100
TTC

Essa apuracdo sera iniciada a partir da data de publicagdo do contrato.

Evidéncias

A evidéncia a ser apresentada é o “Relatério de Evidéncia de SLA” emitido pela
ferramenta de monitoramento.




O relatério da apuracdo do nivel de servigo sera publicado no Espaco Cliente do site
da Prodemge, no més subsequente ao da apuracgao dos resultados.

. . Fica, desde ja, aceito que a Prodemge somente tera obrigacdo de disponibilizar
Publicagao informacgdes sobre o nivel de servico referente ao més de prestacdo do servico, limitado a
vigéncia do contrato.

2.1.3.3.1. A indisponibilidade do acesso CONTRATADO pelo CONTRATANTE junto a operadora
por meio de adesdao a Rede IP Multisservicos nado caracteriza indisponibilidade do servico de
Conexéo a Internet.

2.1.4 Acesso ao ambiente Mainframe

Indicador Disponibilidade das comunicagdes TCP/IP, entre o Mainframe e o backbone central.
Acordo de

Nivel de 98,50%

Servico

Objetivo do Garantir que o servigo contratado pelo cliente esteja disponivel conforme condicoes
Indicador acordadas.

Comunicagoes TC/IP




Descricao do
Indicador

Entende-se por comunicagbes TC/IP, para efeito de apuracdo do Nivel de Servigo:

O conjunto de recursos de hardware e sistema operacional disponibilizados, considerando as|
redundancias de infraestrutura, caso tenham sido planejadas;

O conjunto de recursos de hardware que englobam os equipamentos de rede instalados no
Data Center da Prodemge (rede interna);

A estrutura de Data Center, composta pelos sistemas de energia, refrigeragdo e
prevencdo/deteccdo, e combate a incéndio.

Disponibilidade:

Entende-se por disponibilidade o valor obtido conforme definido abaixo:

Disponibilidade = tempo total contratado do servigo - tempo total de indisponibilidade em
relagdo ao tempo total contratado.

Nao serao considerados na apuracao do tempo total de indisponibilidade:

Tempos decorridos nas manutengdes técnicas programadas devidamente agendadas;
Paradas ocasionadas por problemas no sistema aplicativo geradas por falhas de
programacgado ou sobrecarga do servidor causada por programacgao nao otimizada;
Paradas ocasionadas por demanda excedente a volumetrio contratado;

Indisponibilidade dos servigos externos ao ambiente operacional objeto desse contrato;
Paradas decorrentes de solicitacoes do cliente;

Indisponibilidade causada por falha na comunicagao entre a rede do cliente e o Data
Center Prodemge;

Suspensado da prestacdo dos servigos contratados por determinacdo de autoridades
competentes;

Paradas em decorréncia de casos fortuitos ou de forca maior, nos termos da legislacdo em
vigor;

O periodo de medicdo da disponibilidade do servico se iniciara no dia 01 de cada més.
Caso o servico tenha sido iniciado no decorrer do més, os dias onde ndo houveram a
prestacdo, serdo desconsiderados, para fins de calculo.

Descricao do
Indicador

Manutengoes Técnicas Programadas

Entende-se por Manutengdes Técnicas Programadas as paradas totais ou parciais
ocorridas no servico, a pedido do cliente; essas paradas podem ocorrer ainda quando
houver necessidade da Prodemge realizar, em algum componente do servico,
manutengdo previamente programada, acordada com o cliente.

Periodicidade
da Apuracao

Mensal

Mecanismo
de Calculo da

Tempo Total contratado para o servigo (TTC) = 24 (horas) x numero total de dias
contratados no més;

Tempo de Indisponibilidade (TI) = Tempo Total de Indisponibilidade (TTI) medido pela
solugao de monitoramento instalado na Prodemge (em horas) - Tempo de Manutengdes
Programadas (TMP) comunicadas ao cliente e registradas no software de monitoramento
instalado na Prodemge (em horas).

Apuragéo Indicador (%) = TTC - (TTI-TMP) *100
TTC
Essa apuracgdo sera iniciada a partir da data de publicagdo do contrato.
. A evidéncia a ser apresentada é o “Relatdrio de Evidéncia de SLA” emitido pela
Evidéncias

ferramenta de monitoramento.




O relatério da apuracdo do nivel de servigo sera publicado no Espaco Cliente do site
da Prodemge, no més subsequente ao da apuracao dos resultados.

Fica, desde ja, aceito que a Prodemge somente tera obrigacdo de disponibilizar
Publicagao informagdes sobre o nivel de servico referente ao més de prestacdo do servico, limitado a
vigéncia do contrato.

2.1.4.1 A indisponibilidade do acesso que integra o CONTRATANTE a Rede Governo nao
caracteriza indisponibilidade do servico acesso ao ambiente mainframe.

2.2. O presente contrato sera objeto de renegociacéo, caso o CONTRATANTE solicite alteragéo
nos niveis de servigo, que devera ser formalizada por termo aditivo.

CLAUSULA 32 - DEMANDA E VOLUMETRIA

3.1 A execugao do objeto tera como referéncia os valores de volumetria informados abaixo:

3.1.1 Acesso a Solugao de Business Intelligence
- Modalidade do acesso — (Relatérios Gerenciais)

- Quantidade de acessos — (10)

3.1.2 Capacitagdo em Solugoes de Business Intelligence

-Quantidade de participantes no curso — (4).

3..3 Servigos Rede Governo

3.1.3.1 Servigo de Seguranga e Integragao a Rede Governo

Rede IP Multisservicos

- Quantidade de unidades de servigo - endereco fisico onde sera instalado o equipamento SD-
WAN. Cada unidade de servigo corresponde, portanto, a um local individualizado identificado por
seu endereg¢o completo — (3)

3.1.3.2 Gerenciamento de Nivel de Servigos da Rede IP Multisservigos
Quantidade de acessos — (3)

3.1.3.3 Conexao de Alta Disponibilidade a Internet

Capacidade da banda de transmissao do(s) acesso(s) CONTRATADO(s) na Rede Governo. —
(10 Mbps, 100 Mbps)

3.1.3.4 Acesso ao Ambiente Mainframe



- Quantidade de enderecos IP associados a terminal — (60)

3.2 O presente contrato sera objeto de renegociagao, caso se verifique, durante a execugao do
servico, alteracbes na demanda e volumetria, descritas no item 3.1., que deverdo ser
formalizadas por termo aditivo.

CLAUSULA 42 - VALOR, DO PAGAMENTO E DO REAJUSTE

4 . 1 O CONTRATANTE pagara a CONTRATADO, pela execugdo dos servicos objeto do
presente instrumento, o importe total de R$ 109.400,00 (cento e nove mil e quatrocentos reais),
conforme detalhamento abaixo:

4.1.1 Acesso a Solucdo de Business Intelligence

Servigo: Acesso a Solugdao de Business Intelligence

Item Modalidade Unidade Valor unitario Qtde. Valor mensal

(R$) (R$)

Acesso a
01 Solugdo de 416,00 5 2.080,00
Business
Intelligence -
Modalidade
Relatérios
Gerenciais
Acesso Adicional
02 a Solucao de 180,00 5 900,00
Business
Intelligence -
Modalidade
Relatérios
Gerenciais

un

VALOR TOTAL DO SERVICO 35.760,00

4.1.1.1. O CONTRATANTE pagara a CONTRATADO, pela execugao dos servigos objeto do
presente instrumento, seguindo o desembolso mensal, por acesso disponibilizado.

4.1.2 Capacitagcao em Solugoes de Business Intelligence

Capacitacao em Solugdes de Business Intelligence

Valordo
Qte. Item

(R$)

Periodo Preco (R$)

Item Modalidade Curso Unidade . ,
Disponivel




01

Curso

Armazém
de Sistemas

Autoinstrucioriai

| Corporativos

un

30 dias | 359,00

4 1.436,00

(somatorio dos valores dos produtos)

VALOR TOTAL DO SERVICO

1.436,00

4.1.3 Servigcos Rede Governo

4.1.3.1 Servigo de Segurancga e Integragao a Rede Governo

Servico de Seguranca e Integracdo a Rede Governo

{valor mensal X 12 meses)

Valor unitario Valor mensal
Ttem Fase Unidade tde.
(RS) otde (RS)
Rede IP Multisservigos — Perfis I, IT e III
01 |A partir de 001 Unidade de 564,00 3 1.692,00
5ervigo

VALOR MENSAL TOTAL 1.692,00
VALOR TOTAL DO SERVICO 20.204,00

4.1.3.2 Gerenciamento de Nivel de Servigos da Rede IP Multisservigos

Gerenciamento de Nivel de Servicos da Rede IP Multisservicos

Valor unitario

(valor mensal X 12 meses)

Item Fase Unidade (R$) Qide. Valor mensal (R%$)
Gerenciamento de Nivel de
p1 |Servicos da  Rede  IP|Ac.co0/ mas 59,00 3 177,00
Multisservigos
VALOR MENSAL TOTAL 177,00
VALOR TOTAL DO SERVICO 2.124,00

4.1.3.3 Conexao de Alta Disponibilidade a Internet

Conexdao de alta disponibilidade a Internet

Valor unitario Valor mensal
Item Perfil I a IV Unidade tde.
(R$) otde (RS)
02 | Conexdo internet 10 Mbps Un 208,00 1 208,00
03 | Conexdo internet 100 Mbps Un 500,00 2 1.000,00
VALOR MENSAL TOTAL 1.208,00
VALOR TOTAL DO CONTRATO
14.496,00
(valor mensal X 12 meses)

Velocidades ndo contempladas na tabela acima serdo negociadas em projeto especifico.




4.1.4 Acesso ao ambiente Mainframe

Servigo: Acesso ao Ambiente Mainframe

. . Valor unitario Valor mensal
Item |Modalidade Unidade Qtde.
(R$) (R$)
Associacdo de endereco IP a .
01 ] 5 Terminal 49, 00 a0 2.940,00
terminal
VALOR MENSAL TOTAL 2.940,00
VALOR TOTAL DO SERVICO 35.280,00
(valor mensal X 12 meses)

4. 2 Nos valores referenciados no item anterior estdo incluidas todas as despesas com a
prestacdo do servigo descrito na Clausula 12, inclusive tributos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes e outros necessarios ao cumprimento integral do
objeto da contratagao.

CLAUSULA 52 - PAGAMENTO

5.1 Os pagamentos serao efetuados mensalmente de acordo com os valores previstos no item 4.1,
apos a entrega do produto objeto de faturamento, sendo as notas fiscais/faturas relativas aos
servigos prestados emitidas no més subsequente ao da prestacao do servigo, em conformidade
com os precos e condi¢des estabelecidos, cujo vencimento sera no 10° (décimo) dia apds sua
emisséo.

5.2 Para os Orgaos/Entidades da Administragdo Direta ou Indireta do Estado de Minas Gerais, 0
pagamento sera efetuado através do Sistema Integrado de Administracdo Financeira - SIAFI/MG,
por meio de ordem bancaria emitida por processamento eletrénico, a crédito do beneficiario em
um dos bancos que o CONTRATADO indicar, com base nos documentos fiscais devidamente
conferidos e aprovados pelo CONTRATANTE.

5.3 E obrigatéria a retencdo, na fonte, de Imposto de Renda pelo CONTRATANTE, sobre o valor
total da nota fiscal emitida pelo CONTRATADO, observadas as exce¢des legais, conforme
aliquotas estabelecidas na Instru¢ao Normativa RFB n°® 1234, de 11/01/2012 - Anexo | - Tabela
de Retencgdo, com alteragao dada pela Instrucao Normativa RFB n° 2.145, DE 26/06/2023.

5.4 A retencdo do Imposto de Renda, de que trata o subitem anterior, devera ser destacada no
corpo do documento fiscal. Para efeito de pagamento, o CONTRATADO encaminhara ao
CONTRATANTE, apos a execugao do objeto, a respectiva nota fiscal/fatura, acompanhada do
relatorio da execugado do objeto do periodo a que o pagamento se referir, bem como, demais
documentos necessarios para a efetiva comprovagao da execugao do objeto, se houver.

5.5 O CONTRATANTE recebera o Documento Auxiliar da Nota Fiscal Eletrénica (DANFE)
juntamente com o objeto e devera realizar a verificagcdo da validade da assinatura digital e a



autenticidade do arquivo digital da NF-e (o destinatario tem a disposicdo o aplicativo
“visualizador”, desenvolvido pela Receita Federal do Brasil) e a concessao da Autorizagcédo de
Uso da NF-e, mediante consulta eletrénica a Secretaria da Fazenda o Portal Nacional da NF-e.

5.6 As Notas Fiscais que apresentarem incorre¢des serdao devolvidas ao CONTRATADO e o
prazo para o pagamento passara a correr a partir da data da reapresentagédo do documento
considerado valido pelo CONTRATANTE.

5.7 Caracterizada a mora do CONTRATANTE quanto ao pagamento dos valores devidos pelos
servigos prestados, incidirao juros de moratérios de 1% ao més, hipétese em que sera emitida
nota de débito para liquidagao dentro de 10 (dez) dias contados da sua emissao.

5.8 Eventuais situagdes de irregularidades fiscal ou trabalhista do CONTRATADO n&o impedem
0 pagamento, se o0 objeto tiver sido executado e atestado. Tal hipdtese ensejara, entretanto, a
adocao das providéncias tendentes a reprimenda da empresa.

5.9 No caso de descumprimento dos niveis de servigos definidos na Clausula 22, os valores
referenciados no item anterior sofrerdo desconto, conforme tabela abaixo:

5.9.1 Acesso a Solugédo de Business Intelligence

A partir de 90,00 e

i )
abaixo de 97,00% Abaixo de 90,00%

Faixas de ajuste

Fatores de ajuste 1% 4%

5.9.2 Capacitagdao em Solugdes de Business Intelligence



A partir de 90,00% e .
. . . Abaixo de 90,00%
Faixas de Ajuste abaixo de ! ?
96,40%
Fatores de Ajuste 1% 4%

5.9.3 Servigos Rede Governo

5.9.3.1 Servico de Seguranca e Integracao a Rede IP Governo — Todos os Perfis

A partir de 90,00%

Faixas de ajuste ]
e abaixo de 99,00%

Abaixo de 90,00%

Fatores de ajuste 1% 4%

5.9.3.2. Gerenciamento de Nivel de Servigos da Rede IP Multisservigos

A partir de 90,00%

Faixas de ajuste e abaixo de 98,90%

Abaixo de 90,00%

Fatores de ajuste (1% 4%

5.9.3.3. Conexao de alta disponibilidade a Internet

A partir de 90,00% e

Faixas de ajuste |\ ixo de 99,00%

Abaixo de 90,00%

Fatores de ajuste (1% 4%

5.9.4 Acesso ao Ambiente Mainframe

A partir de 90,00% e

Faixas de ajuste ]
Abaixo de 98,50%

Abaixo de 90,00%

Fatores de ajuste 1% 4%

5.10 O indicador previsto na Clausula 22, somente impactara o pagamento do CONTRATADO
apo6s decorridos 30 dias da publicacédo do contrato, mas serdo aferidos desde o inicio do contrato
de forma a proporcionar as partes contratantes um periodo de adaptagao do referido indicador.

5.11 A realizacado dos descontos indicados na planilha acima nao impede a aplicacdo de sangdes



ao CONTRATADO por conta de inexecugéao contratual.

5.12 O CONTRATANTE tera até 15 (quinze) dias contados da disponibilizagao no Espaco Cliente
do relatério da apuragao do nivel de servigo para contestar os resultados apresentados, caso
indice acordado n&do seja cumprido e devidamente justificado. Ao CONTRATADO ficara
reservado o direito ao contraditério, a ser apresentado ao CONTRATANTE em até 15 (quinze)
dias contados do envio de confirmacgao de leitura do recebimento da contestacido apresentada.

5.12.1 No caso de contestacdo, o CONTRATANTE devera enviar e-mail para o endereco
eletrbnico gestaosla@prodemge.gov.br.

5.13 A aplicagao dos ajustes, se houver, ocorrera no més subsequente a conclusado do processo
descrito no item anterior.

CLAUSULA 62 — ALTERACOES DE PRECOS

6.1.0s pregos dos servigos indicados na Clausula Primeira serdo reajustados apos 12 meses,
contados da data do orgamento estimado, tendo como indexador o IPCA - indice Nacional de
Precos ao Consumidor Amplo ou outro indice que vier substitui-lo, acumulado nos ultimos 12
(doze) meses, disponivel 2 (dois) meses antes do término da vigéncia do contrato.

6.2.0 direito a que se refere o item 6.1 devera ser efetivamente exercido mediante pedido formal
da contratada até 180 dias apds o atingimento do lapso de 12 (doze) meses, sob pena de
preclusédo do direito ao seu exercicio.

6.3.Nos reajustes subsequentes ao primeiro, manter-se-a o marco inicial descrito no item 6.1.
6.4.0s precos séao fixos e irreajustaveis no prazo de um ano contado da data do orgamento
estimado.

1.Considera-se data do orcamento estimado a data de assinatura do Mapa Comparativo de
precos.

6.5.No caso de atraso ou nao divulgagao do(s) indice (s) de reajustamento, a CONTRATANTE
pagara ao CONTRATADO a importancia calculada pela ultima variagdo conhecida, liquidando a
diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

6.6.Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), sera(édo) adotado(s), em substituicdo, o(s)
que vier(em) a ser determinado(s) pela legislagéo entdo em vigor.

6 . 7 Os pregos contratados poderdao ser atualizados, por meio de Termo Aditivo, para
restabelecer o equilibrio econdmico-financeiro inicial do contrato em caso de for¢ga maior, caso
fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de
consequéncias incalculaveis, que inviabilizem a execugdo do contrato tal como pactuado,
respeitada, em qualquer caso, a reparticdo objetiva de risco estabelecida no contrato, conforme
disposto no art. 124, |l, alinea “d”, da Lei Federal n°® 14.133, de 2021.

6.7.1.0 reequilibrio econémico-financeiro ocorrera por acordo entre as partes, e podera ser
solicitado pela CONTRATANTE ou pelo CONTRATADO, mediante pedido formal.

6.7.1.1.0 pedido de restabelecimento do equilibrio econémico-financeiro devera ser formulado
durante a vigéncia do contrato e antes de eventual prorrogagéo, conforme disposto no paragrafo



unico do art. 131 da Lei Federal n°® 14.133, de 2021.

6.7.1.2.A extingcdo do contrato ndo configura 6bice para o reconhecimento do desequilibrio
econdmico-financeiro, hipétese em que sera concedida indenizagdo por meio de termo
indenizatario.

CLAUSULA 72 — RECURSOS FINANCEIROS

7.1.As despesas decorrentes desta contratagcdo correrdo a conta dos recursos préprios para
atender as despesas da mesma natureza, cuja alocagao sera feita no inicio de cada exercicio
financeiro na(s) dotacdo(des) orcamentaria(s) abaixo indicada(s) e suas eventuais
suplementacoes:

Dotagao 1441 03 092 726 4150 0001 339040.03.0.10.1.

7.1.1.A dotacao relativa aos exercicios financeiros subsequentes sera indicada apés aprovacao
da Lei Orgamentaria respectiva.

CLAUSULA 82 — VIGENCIA E PRORROGAGAO

8. 1 O prazo de vigéncia da contratacdo sera de 12(doze) meses contados a partir do dia
08/08/2026, prorrogavel sucessivamente por até 10 anos, na forma do artigo 107 da Lei n°
14.133, de 2021.

8 . 2 A prorrogagao do contrato € condicionada ao ateste, pela autoridade competente, de que as
condicbes e 0s pregcos permanecem vantajosos para a Administracdo, permitida a negociagao
com o CONTRATADO. (art. 107 da Lei Federal n° 14.133, de 2021).

8.3 O CONTRATADO nao tem direito subjetivo a prorrogagao contratual.

8.4 O contrato n&o podera ser prorrogado quando o CONTRATADO tiver sido penalizado nas
sancdes de declaracio de inidoneidade ou impedimento de licitar e contratar com poder publico,
observadas as abrangéncias dos efeitos de aplicacdo das sangdes.

CLAUSULA 92 —- OBRIGAGOES DAS PARTES

Constituem obrigagbes das partes:

9.1 Acesso a Solugao de Business Intelligence

9.1.1.Do CONTRATADO:

9.1.11.Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagao do
servico;



9.1.1.2.Manter a prestagao do servigo conforme acordado em contrato;

9.1.1.3.Intermediar, caso necessario, a solicitacdo de autorizagdo ao érgao gestor da solugao;
9.1.1.4.Disponibilizar o acesso dos usuarios da solugdo mediante cadastro de login e senha;
9.1.1.5.Responder pelo perfeito funcionamento da solugao dentro do periodo de disponibilizagao,
garantia que deixara de vigorar caso o CONTRATANTE permita a sua utilizagao por pessoas néao
habilitadas;

9.1.1.6.Reportar ao CONTRATANTE as ocorréncias relevantes que possam alterar e/ou impactar
OS Servicos;

9.1.1.7.Comunicar ao CONTRATANTE, com a antecedéncia minima de 72 horas, qualquer
necessidade de paralisagdo do servigo para manutengao preventiva;

9.1.1.8.Manter o portal do Bl (http:\www.armazem.mg.gov.br) em funcionamento para acesso as
informacoes;

9.Tratar confidencialmente todos os documentos, dados e informacgdes que |Ihes forem fornecidos
ou mesmo por ela elaborados.

9.1.1.10.0Observar as condicbes de execugao constantes do Termo de Referéncia e neste
contrato;

9.1.111.Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em
parte, os servigos que apresentarem irregularidade, dentro do periodo de garantia;
9.1.1.12.Responsabilizar-se por todos os encargos trabalhistas, fiscais, previdenciarios e
comerciais resultantes da execugao do presente contrato;

9.1.1.13.Manter durante toda a execucdo do contrato todas as condicdes de habilitacdo e
qualificagcéo exigidas para a contratagao.

9.1.1.14.Aceitar, nos termos do art. 125 da Lei 14.133/2021 e nas mesmas condicdes
contratuais, os acréscimos ou supressoes.

9.1.1.15.Emitir Nota Fiscal, onde constem dados bancarios, para efeito de pagamento, bem como
as especificagcdes detalhadas dos bens adquiridos.

9.1.116.Manter, durante toda a execugado do contrato, reserva de cargos prevista em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para aprendiz.

9.1.1.17.0 prazo de garantia minima do objeto, observados os prazos minimos estabelecidos na
Lei 14.133/2021 e nas normas técnicas aplicaveis, e as condicbes de manutencao e assisténcia
técnica, quando for o caso, estao previstas no Termo de Referéncia.

9.1.2 Do CONTRATANTE:

9.1.2.1.Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagao do
servico;

9.1.2.2.Indicar representante junto 8 CONTRATADO para tratar de assuntos relacionados ao
servigo, acompanhar e validar sua execugao;

9.1.2.3.Solicitar autorizagdo do 6rgao gestor da solugéo de Bl a ser acessada;

9.1.2.4 Responder por quaisquer falhas, erros ou inconsisténcias originadas do ndo cumprimento
das recomendacoes, orientacdes e sugestdes técnicas do CONTRATADO;

9.1.2.5 Providenciar a autorizacido dos usuarios a serem cadastrados para utilizacdo da solugao;



9.1.2.6 Assegurar a capacitacdo dos usuarios da solugdo para elaboragdo de consultas e
relatorios;

9.1.2.7Disponibilizar aos usuarios equipamentos, softwares e demais materiais necessarios a
utilizacdo da solugcdo conforme configuragdo minima descrita na sessdo (Dicas=> Ambiente
Recomendado/Compativel) do portal do Armazém de Informagdes (www.armazém.mg.gov.br);
9.1.2.8 Orientar o usuario sobre uso e guarda das senhas geradas para acesso a solugao e pelo
nao compartilhamento de usuarios e senhas;

9.1.2.9Responder pela utilizagcdo da solugédo fora do horario de disponibilizagdo garantido pelo
CONTRATADO;

9.1.2.10Comunicar de imediato, por meio do Service Desk, a ocorréncia de qualquer
anormalidade na operacéao (atendimento@prodemge.gov.br);

9.1.2.11 Utilizar o portal do BI (http://www.armazem.mg.gov.br) para a conexado e conhecimento
de avisos importantes.

9.1.2.12 Responsabilizar-se pelo recebimento e conferéncia da conformidade e qualidade dos
produtos.

9.1.2.13 Comunicar ao CONTRATADO, imediatamente e por escrito, qualquer irregularidade ou
desconformidade verificada na execug¢ao do contrato, assinalando-lhe prazo para regularizagéo,
sob pena de aplicagdo das sangdes legais e contratuais previstas;

9.1.2.14 Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorregdes verificadas
durante a execugdo do servigo, para que seja por ele substituido, reparado ou corrigido, no total
ou em parte, as suas expensas, dentro do periodo de garantia;

9.1.2.15 Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigag¢des pelo
CONTRATADO;

9.1.2.16 Efetuar o pagamento ao CONTRATADO do valor correspondente ao fornecimento do
objeto, no prazo, forma e condigbes estabelecidos no presente Contrato e no Termo de
Referéncia.

9.1.2.17 Aplicar ao CONTRATADO as sangdes previstas na lei e neste Contrato;

9.1.2.18 O CONTRATANTE tera o prazo de até 15 (quinze) dias a contar da data do protocolo do
requerimento para decidir e admitir a prorrogagdo motivada por igual periodo.

9.1.2.19 Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
feitos pelo CONTRATADO no prazo maximo de 30 (trinta) dias.

9.1.2.20 Comunicar ao CONTRATADO eventual alteragdo do projeto, no caso do art.93, §2° da
Lein. 14.133/2021.

9.1.2.21 O CONTRATANTE nao respondera por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execucdo do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus
empregados, prepostos ou subordinados.

9.2 Capacitacao em Solugdes de Business Intelligence

9.2.1 .Do CONTRATADO:

9.2.1.1.Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagao do
servico;

9.2.1.2.Manter a prestacao do servigo conforme acordado em contrato;



9.2.1.3 Tratar confidencialmente todos os documentos, dados e informacdes que lhe forem
fornecidos ou mesmo por ela elaborados, em virtude do servigo contratado.

9.2.1.40bservar as condi¢cdes de execucao constantes do Termo de Referéncia e neste contrato;
9.2.1.5 Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em
parte, os servigos que apresentarem irregularidade, dentro do periodo de garantia;

9.2.1.6 Responsabilizar-se por todos os encargos trabalhistas, fiscais, previdenciarios e
comerciais resultantes da execucéo do presente contrato;

9.2.1.7 Manter durante toda a execucdo do contrato todas as condi¢gdes de habilitagdo e
qualificagcao exigidas para a contratagao.

9.2.1.8 Aceitar, nos termos do art. 125 da Lei 14.133/2021 e nas mesmas condi¢cdes contratuais,
0S acreéscimos ou supressoes.

9.2.1.9 Emitir Nota Fiscal, onde constem dados bancarios, para efeito de pagamento, bem como
as especificacdes detalhadas dos bens adquiridos.

9.2.1.10 Manter, durante toda a execug¢ao do contrato, reserva de cargos prevista em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para aprendiz.

9.2.1.11 O prazo de garantia minima do objeto, observados os prazos minimos estabelecidos na
Lei 14.133/2021 e nas normas técnicas aplicaveis, e as condicdes de manutencao e assisténcia
técnica, quando for o caso, estao previstas no Termo de Referéncia.

9.2.2 Do CONTRATANTE:

9.2.2.1 .Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao
do servico;

9.2.2.2 Prover o CONTRATADO de todos os dados e informagdes necessarios a consecug¢ao do
servigo, dentro dos prazos e condi¢des definidos na negociagéo do servigo;

9.2.2.3 Indicar representante junto a CONTRATADO para tratar de assuntos relacionados ao
Servico;

9.2.2.4 Comunicar a CONTRATADO, com a antecedéncia minima de 48 horas, a desisténcia de
aluno na participacao de curso web.

9.2.2.5 Responsabilizar-se pelo recebimento e conferéncia da conformidade e qualidade dos
produtos.

9.2.2.6 Comunicar ao CONTRATADO, imediatamente e por escrito, qualquer irregularidade ou
desconformidade verificada na execug¢ao do contrato, assinalando-lhe prazo para regularizagao,
sob pena de aplicagdo das sangdes legais e contratuais previstas;

9.2.2.7 Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorregdes verificadas
durante a execugao do servigo, para que seja por ele substituido, reparado ou corrigido, no total
ou em parte, as suas expensas, dentro do periodo de garantia;

9.2.2.8 Acompanhar e fiscalizar a execug¢ado do contrato e o cumprimento das obrigagbes pelo
CONTRATADO;

9.2.2.9 Efetuar o pagamento ao CONTRATADO do valor correspondente ao fornecimento do
objeto, no prazo, forma e condigbes estabelecidos no presente Contrato e no Termo de
Referéncia.

9.2.2.10 Aplicar ao CONTRATADO as sanc¢des previstas na lei e neste Contrato;



9.2.2.11 O CONTRATANTE tera o prazo de até 15 (quinze) dias a contar da data do protocolo do
requerimento para decidir e admitir a prorrogagao motivada por igual periodo.

9.2.2.12 Responder eventuais pedidos de reestabelecimento do equilibrio econédmico-financeiro
feitos pelo CONTRATADO no prazo maximo de 30 (trinta) dias.

9.2.2.13 Comunicar ao CONTRATADO eventual alteragdo do projeto, no caso do art.93, §2° da
Lein. 14.133/2021.

9.2.2.14 O CONTRATANTE nao respondera por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execugdo do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus
empregados, prepostos ou subordinados.

9.3.Servigos Rede Governo
9.3.1.Servigco de Seguranca e Integragao a Rede Governo

9.3.1.1.Do CONTRATADO:

9.3.1.1.1.Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao
do servico;

9.3.1.2.Manter a prestagdo do servico de seguranga e integragcdo dos acessos conforme
acordado em contrato;

9.3.1.3.Solicitar os servicos demandados, por meio do portal, pelo CONTRATANTE as
operadoras para os perfis |, Il e llI;

9.3.1.4.Certificar o funcionamento técnico do servigo entregue pela operadora, verificando se
esta dentro dos requisitos previamente estabelecidos pelo CONTRATANTE nos perfis I, Il e ll;
9.3.1.5.Comunicar ao CONTRATANTE qualquer anormalidade na prestagcdao do servico ou
paradas de manutengdes programadas;

9.3.1.6.Comunicar ao CONTRATANTE, com a antecedéncia minima de 72 horas, qualquer
necessidade de paralisagdo do servigo para manutengao preventiva;

9.3.1.7.Manter o funcionamento técnico do servico;

9.3.1.8.Realizar gestdo de politicas de seguranga nos equipamentos CPE SD-WAN instalados
nas unidades de servigo.

9.3.1.9.0bservar as condicbes de execugao constantes do Termo de Referéncia e neste
contrato;

9.3.1.10.Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em
parte, os servigos que apresentarem irregularidade, dentro do periodo de garantia;
9.3.1.11.Responsabilizar-se por todos os encargos trabalhistas, fiscais, previdenciarios e
comerciais resultantes da execugao do presente contrato;

9.3.1.12.Manter durante toda a execucdo do contrato todas as condicdes de habilitacdo e
qualificagéo exigidas para a contratagao.

9.3.1.13.Aceitar, nos termos do art. 125 da Lei 14.133/2021 e nas mesmas condi¢cdes
contratuais, os acréscimos ou supressoes.

9.3.1.14.Emitir Nota Fiscal, onde constem dados bancérios, para efeito de pagamento, bem como
as especificacdes detalhadas dos bens adquiridos.



9.3.1.15.Manter, durante toda a execugédo do contrato, reserva de cargos prevista em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para aprendiz.

9.3.1.16.0 prazo de garantia minima do objeto, observados os prazos minimos estabelecidos na
Lei 14.133/2021 e nas normas técnicas aplicaveis, e as condicbes de manutencao e assisténcia
técnica, quando for o caso, estao previstas no Termo de Referéncia.

9.3.1.2 Do CONTRATANTE:

9.3.1.2.1 .Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagao
de servicos;

9.3.1.2.2 .Ter aderido a Rede IP Multisservigos conforme disposto no decreto n° 45.006/09 para
os Perfis |, Il e llI;

9.3.1.2.3 Indicar gestor e respectivo substituto, que se cadastrardo junto ao CONTRATADO para
gerenciar e validar a execugéo dos servigos solicitados;

9.3.1.2.4Solicitar os servicos de acesso via abertura de ordem de servico no portal da Rede
Governo;

9.3.1.2.5 Manter atualizado o cadastro do gestor principal e seu substituto;

9.3.1.2.6 Manter atualizado o cadastro do contato no local de instalagdo do acesso;

9.3.1.2.7 Prover o CONTRATADO de informagao de ativagao, alteracdo e cancelamento que
houver no servigo contratado;

9.3.1.2.8 Controlar sua dotagao orgamentaria para servigos da Rede IP Multisservigos;

9.3.1.2.9 Realizar e controlar o pagamento dos servigos relativos aos acessos contratados junto
as operadoras na Rede IP Multisservigos;

9.3.1.2.10 Responsabilizar-se pela adequada utilizagdo do login e da senha do portal da Rede
Governo, bem como pelas ordens de servigo emitidas por meio dele;

9.3.1.2.11 Manter adequada a infraestrutura interna local de sua responsabilidade (fisica e
l6gica);

9.3.1.2.12 Conservar os equipamentos disponibilizados pelo CONTRATADO para este servico no
local de sua responsabilidade.

9.3.1.2.13 Responsabilizar-se pelo recebimento e conferéncia da conformidade e qualidade dos
produtos.

9.3.1.2.14 Comunicar ao CONTRATADO, imediatamente e por escrito, qualquer irregularidade
ou desconformidade verificada na execugdao do contrato, assinalando-lhe prazo para
regularizagao, sob pena de aplicagao das sangdes legais e contratuais previstas;

9.3.1.2.15 Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas durante a execucido do servigo, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas, dentro do periodo de garantia;

9.3.1.2.16 Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigacdes pelo
CONTRATADO,;

9.3.1.2.17 Efetuar o pagamento ao CONTRATADO do valor correspondente ao fornecimento do
objeto, no prazo, forma e condigbes estabelecidos no presente Contrato e no Termo de
Referéncia.

9.3.1.2.18 Aplicar ao CONTRATADO as sang¢des previstas na lei e neste Contrato;



9.3.1.2.19 O CONTRATANTE tera o prazo de até 15 (quinze) dias a contar da data do protocolo
do requerimento para decidir e admitir a prorrogagdo motivada por igual periodo.

9.3.1.2.20 Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-
financeiro feitos pelo CONTRATADO no prazo maximo de 30 (trinta) dias.

9.3.1.2.21 Comunicar ao CONTRATADO eventual alteracdo do projeto, no caso do art.93, §2° da
Lein. 14.133/2021.

9.3.1.2.22 O CONTRATANTE nao respondera por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execugédo do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus
empregados, prepostos ou subordinados.

9.3.2 Gerenciamento de Nivel de Servigos da Rede IP Multisservigos

9.3.2.1.Do CONTRATADO:

9.3.2.1.1.Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao
de servicos;

9.3.2.1.2.Manter a prestagao do servigo conforme acordado em contrato;

9.3.2.1.3.Gerir os niveis de servicos previstos no Termo de Referéncia da Rede I[P
Multisservicos, mantendo o CONTRATANTE informado sobre seu ndo cumprimento, quando
ocorrer;

9.3.2.1.4.Gerenciar o processo de solicitacdo de ordem de servicos, conforme Termo de
Referéncia da Rede IP Multisservicos;

9.3.2.1.5.Disponibilizar ao CONTRATANTE informagdes através do Portal da Rede IP
Multisservigos ou e-mail para o gestor;

9.3.2.1.6.Prestar informacdo ao CONTRATANTE sobre as penalidades aplicadas as Operadoras
ou empresas por rompimento de nivel de servico ou descumprimento dos contratos corporativos
da Rede;

9.3.2.1.7.Garantir a correta cobranca dos servicos de comunicacdo de dados, efetivamente
prestados pelas prestadoras de telecomunicacéo;

9.3.2.1.8.Validar as informacgdes disponibilizadas pelas prestadoras;

9.3.2.1.9.0bservar as condi¢gdes de execucdo constantes do Termo de Referéncia e neste
contrato;

9.3.2.1.10.Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em
parte, os servigos que apresentarem irregularidade, dentro do periodo de garantia;
9.3.2.1.11.Responsabilizar-se por todos os encargos trabalhistas, fiscais, previdenciarios e
comerciais resultantes da execugao do presente contrato;

9.3.2.1.12.Manter durante toda a execucdo do contrato todas as condigcdes de habilitacdo e
qualificagcédo exigidas para a contratagao;

9.3.2.1.13.Aceitar, nos termos do art. 125 da Lei 14.133/2021 e nas mesmas condicbes
contratuais, 0os acréscimos ou supressoées;

9.3.2.1.14.Emitir Nota Fiscal, onde constem dados bancarios, para efeito de pagamento, bem
como as especificagdes detalhadas dos bens adquiridos;



9.3.2.1.15.Manter, durante toda a execugao do contrato, reserva de cargos prevista em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para aprendiz;

9.3.2.1.16.0 prazo de garantia minima do objeto, observados os prazos minimos estabelecidos
na Lei 14.133/2021 e nas normas técnicas aplicaveis, e as condicbes de manutencdo e
assisténcia técnica, quando for o caso, estido previstas no Termo de Referéncia.

9.3.2.2 Do CONTRATANTE:

9.3.2.2.1 Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagao
de servicos;

9.3.2.2.2 Aderir a Rede IP Multisservigos conforme disposto no decreto 45006/09;

9.3.2.2.3 Indicar gestor e respectivo substituto, que se cadastrardo junto a CONTRATADO para
solicitar e gerenciar os servigos solicitados;

9.3.2.2.4 Prover o CONTRATADO de todos os dados e informagdes necessarios a consecugao
do servigo, dentro dos prazos e condi¢des definidos na negociagéo do servigo;

9.3.2.2.5 Solicitar os servicos de acesso via abertura de ordem de servigo no Portal da Rede IP
Multisservicos;

9.3.2.2.6 Manter atualizado o cadastro do gestor principal e substituto;

9.3.2.2.7 Manter atualizado o cadastro do contato no local de instalagdo do acesso;

9.3.2.2.8 Manter atualizados os dados cadastrais para efeito de faturamento das operadoras e
CONTRATADO;

9.3.2.2.9 Prover o CONTRATADO de informagao de ativagao, alteracdo e cancelamento que
houver no acesso contratado;

9.3.2.2.10 Controlar sua dotagao orgamentaria para servigos da Rede IP Multisservigos;
9.3.2.2.11 Realizar e controlar o pagamento dos servigos relativos aos acessos contratados junto
as Operadoras na Rede IP Multisservico;

9.3.2.2.12 .Receber e responsabilizar-se pelos documentos oficiais de cobrangas emitidos pelas
Operadoras;

9.3.2.2.13 Responsabilizar-se pela adequada utilizagdo do login e senha do Portal da Rede IP
Multisservigos, bem como pelas ordens de servigo emitidas através dele;

9.3.2.2.14 Manter os equipamentos locais de rede ligados e informar o CONTRATADO no caso
de desligamento programado ou fortuito, garantindo o correto monitoramento do acesso;
9.3.2.2.15 Ter contratado, junto ao CONTRATADO, o servico de Integracdo a Rede IP
Multisservicos.

9.3.2.2.16 Responsabilizar-se pela adequada utilizagdo do login e senha do Portal da Rede IP
Multisservigos, bem como pelas ordens de servigo emitidas através dele;

9.3.2.2.17 Manter os equipamentos locais de rede ligados e informar o CONTRATADO no caso
de desligamento programado ou fortuito, garantindo o correto monitoramento do acesso;
9.3.2.2.18 Te r CONTRATADO, junto ao CONTRATADO, o servico de Integracdo a Rede IP
Multisservicos.

9.3.2.2.19 Responsabilizar-se pelo recebimento e conferéncia da conformidade e qualidade dos
produtos.

9.3.2.2.20 Comunicar ao CONTRATADO, imediatamente e por escrito, qualquer irregularidade



ou desconformidade verificada na execugdao do contrato, assinalando-lhe prazo para
regularizagao, sob pena de aplicagao das sangdes legais e contratuais previstas;

9.3.2.2.21 Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas durante a execugdo do servico, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas, dentro do periodo de garantia;
9.3.2.2.22Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigag¢des pelo
CONTRATADO,;

9.3.2.2.23 Efetuar o pagamento ao CONTRATADO do valor correspondente ao fornecimento do
objeto, no prazo, forma e condigbes estabelecidos no presente Contrato e no Termo de
Referéncia.

9.3.2.2.24 Aplicar ao CONTRATADO as sang¢des previstas na lei e neste Contrato;

9.3.2.2.25 O CONTRATANTE tera o prazo de até 15 (quinze) dias a contar da data do protocolo
do requerimento para decidir e admitir a prorrogagdo motivada por igual periodo.

9.3.2.2.26 Responder eventuais pedidos de reestabelecimento do equilibrio econémico-
financeiro feitos pelo CONTRATADO no prazo maximo de 30 (trinta) dias.

9.3.2.2.27 Comunicar ao CONTRATADO eventual alteragdo do projeto, no caso do art.93, §2° da
Lein. 14.133/2021.

9.3.2.2.28 O CONTRATANTE nao respondera por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execucdo do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus
empregados, prepostos ou subordinados.

9.3.3 Conexao de Alta Disponibilidade a Internet
9.3.3.1 Do CONTRATADO:

9.3.3.1.1. Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagao
de servigos;

9.3.3.1.2 Comunicar ao CONTRATANTE qualquer anormalidade na prestagao do servico;
9.3.3.1.3 Manter a prestacao do servico conforme acordado em contrato;

9.3.3.1.4 Atender os chamados de incidentes e problemas dirigidos ao Service Desk dentro dos
niveis de servico acordados;

9.3.3.1.5 Aplicar as regras de restricdo ou liberagdo de acessos a sites especificos, solicitadas
pelo CONTRATANTE, nos servidores de Proxy do CONTRATADO ou no CPE SD-WAN.
9.3.3.1.6 Observar as condicbes de execucdo constantes do Termo de Referéncia e neste
contrato;

9.3.3.1.7 Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em
parte, os servigos que apresentarem irregularidade, dentro do periodo de garantia;

9.3.3.1.8 Responsabilizar-se por todos o0s encargos trabalhistas, fiscais, previdenciarios e
comerciais resultantes da execucao do presente contrato;

9.3.3.1.9 Manter durante toda a execucdo do contrato todas as condi¢cdes de habilitacdo e
qualificagéo exigidas para a contratagao.

9.3.3.1.10 Aceitar, nos termos do art. 125 da Lei 14.133/2021 e nas mesmas condicdes
contratuais, os acréscimos ou supressoes.



9.3.3.1.11 Emitir Nota Fiscal, onde constem dados bancarios, para efeito de pagamento, bem
como as especificagdes detalhadas dos bens adquiridos.

9.3.3.1.12 Manter, durante toda a execugao do contrato, reserva de cargos prevista em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para aprendiz.

9.3.3.1.13 O prazo de garantia minima do objeto, observados os prazos minimos estabelecidos
na Lei 14.133/2021 e nas normas técnicas aplicaveis, e as condigdes de manutencédo e
assisténcia técnica, quando for o caso, estédo previstas no Termo de Referéncia.

9.3.3.2 Do CONTRATANTE:

9.3.3.2.1 Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagao
de servicos;

9.3.3.2.2 Prover o CONTRATADO de todos os dados e informagdes necessarios a consecugao
do servigo, dentro dos prazos e condi¢des definidos em negociagao;

9.3.3.2.3 Indicar representante junto ao CONTRATADO para tratar de assuntos relacionados ao
servico, acompanhar e validar sua execugdo, além de atestar as alteragcbes e/ou
implementagoes;

9.3.3.2.4 Contratar previamente o servigo de Seguranca e Integragdo a Rede Governo;

9.3.3.2.5 Instalar e manter a infraestrutura interna (fisica e logica);

9.3.3.2.6 Prover o CONTRATADO de informagao de ativacao, alteracdo e cancelamento, se for o
caso, do acesso contratado junto a operadora;

9.3.3.2.7 Comunicar, de imediato, via Service Desk, a ocorréncia de qualquer anormalidade na
operagéao do servigo.

9.3.3.2.8 Responsabilizar-se pelo recebimento e conferéncia da conformidade e qualidade dos
produtos.

9.3.3.2.9 Comunicar ao CONTRATADO, imediatamente e por escrito, qualquer irregularidade ou
desconformidade verificada na execugao do contrato, assinalando-lhe prazo para regularizagao,
sob pena de aplicagdo das sangdes legais e contratuais previstas;

9.3.3.2.10 Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas durante a execugdo do servigo, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas, dentro do periodo de garantia;

9.3.3.2.11 Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagdes pelo
CONTRATADO;

9.3.3.2.12 Efetuar o pagamento ao CONTRATADO do valor correspondente ao fornecimento do
objeto, no prazo, forma e condigbes estabelecidos no presente Contrato e no Termo de
Referéncia.

9.3.3.2.13 Aplicar ao CONTRATADO as sancgdes previstas na lei e neste Contrato;

9.3.3.2.14 O CONTRATANTE tera o prazo de até 15 (quinze) dias a contar da data do protocolo
do requerimento para decidir e admitir a prorroga¢gado motivada por igual periodo.

9.3.3.2.15 Responder eventuais pedidos de reestabelecimento do equilibrio econémico-
financeiro feitos pelo CONTRATADO no prazo maximo de 30 (trinta) dias.

9.3.3.2.16 Comunicar ao CONTRATADO eventual alteracdo do projeto, no caso do art.93, §2° da
Lein. 14.133/2021.



9.3.3.2.17 O CONTRATANTE nao respondera por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execucdo do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus
empregados, prepostos ou subordinados.

9.3.4. Acesso ao ambiente Mainframe

9.3.4.1.Do0 CONTRATADO:

9.3.4.1.1.Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacao
do servico;

9.3.4.1.2.Comunicar ao CONTRATANTE qualquer anormalidade na prestagao do servico;
9.3.4.1.3.Manter a prestacao do servico conforme acordado;

9.3.4.1.4.0bservar as condicdes de execugdo constantes do Termo de Referéncia e neste
contrato;

9.3.4.1.5.Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em
parte, os servigos que apresentarem irregularidade, dentro do periodo de garantia;
9.3.4.1.6.Responsabilizar-se por todos os encargos trabalhistas, fiscais, previdenciarios e
comerciais resultantes da execucao do presente contrato;

9.3.4.1.7.Manter durante toda a execucdo do contrato todas as condicbes de habilitacdo e
qualificacao exigidas para a contratagao.

9.3.4.1.8.Aceitar, nos termos do art. 125 da Lei 14.133/2021 e nas mesmas condigdes
contratuais, os acréscimos ou supressoes.

9.3.4.1.9.Emitir Nota Fiscal, onde constem dados bancarios, para efeito de pagamento, bem
como as especificacdes detalhadas dos bens adquiridos.

9.3.4.1.10.Manter, durante toda a execugao do contrato, reserva de cargos prevista em lei, bem
como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para aprendiz.

9.3.4.1.11.0 prazo de garantia minima do objeto, observados os prazos minimos estabelecidos
na Lei 14.133/2021 e nas normas técnicas aplicaveis, e as condicbes de manutencdo e
assisténcia técnica, quando for o caso, estido previstas no Termo de Referéncia.

9.3.4.2 Do CONTRATANTE:

9.3.4.2.1Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagao
do servico;

9.3.4.2.2Prover o CONTRATADO de todos os dados e informacdes necessarios a consecucao
do servigo, dentro dos prazos e condi¢des definidos na negociagéo do servigo;

9.3.4.2.3 .Indicar representante junto 8 CONTRATADO para tratar de assuntos relacionados ao
servico, acompanhar e validar sua execugdo, além de atestar as alteracbes e/ou
implementacgoes;

9.3.4.2.4 Definir as transagdes e/ou sistemas a serem acessados;

9.3.4.2.5 Obter a autorizacdo, juntos aos respectivos Orgdos do Estado, para acesso aos seus



sistemas hospedados no ambiente mainframe;

9.3.4.2.6 Contratar previamente o servico de integracdo a Rede IP Multisservicos do
CONTRATADO;

9.3.4.2.7 Contratar a linha de comunicagao junto a operadora utilizando a Rede IP Multisservigos
do Estado de Minas Gerais;

9.3.4.2.8 Comunicar, de imediato, via Service Desk, a ocorréncia de qualquer anormalidade na
operacao;

9.3.4.2.9 Contratar o acesso por meio do portal da Rede IP Multisservicos.

9.3.4.2.10 Responsabilizar-se pelo recebimento e conferéncia da conformidade e qualidade dos
produtos.

9.3.4.2.11 Comunicar ao CONTRATADO, imediatamente e por escrito, qualquer irregularidade
ou desconformidade verificada na execugdo do contrato, assinalando-lhe prazo para
regularizagao, sob pena de aplicagao das sangdes legais e contratuais previstas;

9.3.4.2.12 Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas durante a execugdo do servigo, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas, dentro do periodo de garantia;
9.3.4.2.13Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigag¢des pelo
CONTRATADO;

9.3.4.2.141 Efetuar o pagamento ao CONTRATADO do valor correspondente ao fornecimento do
objeto, no prazo, forma e condigbes estabelecidos no presente Contrato e no Termo de
Referéncia.

9.3.4.2.15 Aplicar ao CONTRATADO as sancgdes previstas na lei e neste Contrato;

9.3.4.2.16 O CONTRATANTE tera o prazo de até 15 (quinze) dias a contar da data do protocolo
do requerimento para decidir e admitir a prorrogagado motivada por igual periodo.

9.3.4.2.17 Responder eventuais pedidos de reestabelecimento do equilibrio econémico-
financeiro feitos pelo CONTRATADO no prazo maximo de 30 (trinta) dias.

9.3.4.2.18 Comunicar ao CONTRATADO eventual alteracdo do projeto, no caso do art.93, §2° da
Lein. 14.133/2021.

9.3.4.2.19 O CONTRATANTE nao respondera por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execucdo do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus
empregados, prepostos ou subordinados.

CLAUSULA 10% — CONFIDENCIALIDADE E SEGURANGA

10.1.As partes tratardao confidencialmente todos os documentos, dados e informagdes que lhe
forem fornecidos:

10.1.1.0s documentos, dados e informagdes produzidos ou guardados no dmbito deste contrato
poderao ser disponibilizados, quando caracterizados como publicos, de forma ativa por meio da
sua divulgagao espontanea, ou por meio de requerimento encaminhado a unidade responsavel
pela tutela da informagao solicitada, nos termos do artigo 7° da lei n°. 12.527, de 18 de novembro
de 2011.



10.1.2.0 CONTRATADO néao ¢ titular das informagdes por ela tratadas e/ou armazenadas. A
liberagdo de acesso as informacdes depende de prévia autorizagdo expressa do titular, nos
termos e limites dispostos na Lei n°. 12.527, de 18 de novembro de 2011.

10.2 CONTRATANTE assume o compromisso de sempre permanecer em conformidade com as
recomendacgdes de seguranca da informacédo e com os preceitos estabelecidos pela Politica de
Segurancga da Informagao do CONTRATADO.

1 0.3 O CONTRATANTE assume o compromisso de alertar, imediatamente, o CONTRATADO
dos incidentes de seguranga ocorridos e identificados nos seus ativos de tecnologia da
informacgao e comunicagéao (TIC).

10. 4.0 CONTRATANTE assume o compromisso de nao permitir a utilizagcdo da infraestrutura da
Rede Estadual para a realizacdo de atividades particulares de seus funcionarios, empregados,
estagiarios ou terceiros.

10. 5.0 CONTRATANTE assume o compromisso de nao permitir a utilizagdo, pelos seus
usuarios, de mecanismos, ferramentas, procedimentos e sistemas, que busquem o transpasse
dos mecanismos de seguranca da Rede Estadual (firewall, IDS, IPS, antivirus e outros).

10.6.0 CONTRATANTE assume o compromisso de nao permitir a utilizacdo dos recursos da
Rede Estadual para a implementagédo de redes ponto a ponto (P2P) ou virtuais privadas (VPN),
ou redes semelhantes, que viabilizam conexdes privadas e que dificultam a geréncia, o
acompanhamento e monitoramento dos recursos da rede e que podem atentar contra os direitos
autorais e facilitar a propagacgao de pragas

virtuais (virus, worm, spam, spy, cavalo de tréia e outras).

10. 7.0 CONTRATANTE assume o compromisso de ndo permitir a utilizacido dos recursos da
Rede Estadual para o armazenamento, transmissdo e divulgagcdo de dados e informagdes
vinculadas a pornografia, pedofilia ou que promovam preconceitos de origem, raga, sexo, cor,
idade e quaisquer outras formas de discriminagao.

10. 8.0 CONTRATANTE assume o compromisso de ndo permitir a utilizacdo dos recursos da
Rede Estadual, por terceiros contratados pelo (a) CONTRATANTE, sem a prévia autorizagdo do
CONTRATADO e de maneira presencial, sem o acompanhamento de seus técnicos, e de
técnicos do CONTRATADO.

10. 9.0 CONTRATANTE assume o compromisso de ndo permitir o acesso remoto de terceiros
contratados, para a realizacdo de servigos, manutencgdes e intervencdes técnicas de rede
externa a Rede Estadual aos seus ativos de TI, sem a prévia autorizagdo e anuéncia do
CONTRATADO, sendo o processo de autorizagéo vinculado a ampla analise de riscos, que nao
s6 considerara o ativo do (a) CONTRATANTE, como toda a Rede Estadual.

10.10.0 CONTRATANTE assume o compromisso de utilizar somente os mecanismos de acesso
remoto homologados e indicados pelo CONTRATADO para a realizagdo de servigos,
manutencdes e intervengdes técnicas a partir de rede externa a Rede Estadual aos seus ativos
de TI.

10.11 O CONTRATANTE assume o compromisso de nao utilizar recursos e ativos de TI
instalados no ambiente de Data Center do CONTRATADO para a implementacdo ou para a
oferta de servigos idénticos ou similares aos ofertados pelo CONTRATADO em seu Caderno de
Servigos a outros clientes.

CLAUSULA 112 — DA CLAUSULA DE PROTEGAO DE DADOS PESSOAIS E DADOS



PESSOAIS SENSIVEIS

11.1 Para os fins desta clausula, consideram-se os seguintes conceitos:
| — “Dado pessoal’: informacgao relacionada a pessoa natural identificada ou identificavel,

Il — “Dado pessoal sensivel”: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

lll. “Controlador”. a quem competem as decisdes referentes ao tratamento de dados pessoais,
especialmente relativas as finalidades e os meios de tratamento de dados pessoais.

IV. “Operador”: a quem compete o tratamento de dados pessoais de acordo com as previsdes
contratuais, observando os parametros estabelecidos pelo “Controlador”.

V. “Tratamento”: toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepg¢ao, classificacdo, utilizacdo, acesso, reproducdo, transmissio, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacao, modificacdo, comunicacao, transferéncia, difusdo ou extracao;

11.2 Para fins desta relagdo contratual, considera-se a DEFENSORIA na fungdo de Controlador
e a CONTRATADA como Operador, responsabilizando-se cada parte pelo tratamento que fizer
dos dados pessoais.

11.3 As PARTES declaram e garantem que cumprirdo de forma integral com todas as
determinagdes da Lei Geral de Protecdo de Dados (Lei Federal n.° 13.709/2018) e demais
normas da ANPD (Agéncia Nacional de Protecdo de Dados), assegurando que eventual
tratamento de dados pessoais seja compativel com a finalidade deste Contrato, se
comprometendo a acompanhar eventuais alteragbes no teor da lei ou regulamentacdes
complementares acerca do tema.

11.4 As PARTES comprometem-se a adotar as melhores praticas do mercado acerca da
seguranga da informagcao, observando sempre as diretrizes estabelecidas pela Lei Geral de
Protegao de Dados, inclusive, mas nao se limitando, a adog¢ao de salvaguardas administrativas,
técnicas e fisicas para a prevencao de incidentes de seguranga da informagédo de qualquer
natureza.

11.5 A CONTRATADA se compromete a tratar quaisquer informagdes classificadas legalmente
como dados pessoais e dados pessoais sensiveis, decorrentes deste Contrato, em observancia a
legislacdo aplicavel a espécie, sob pena de aplicacdo das sangdes cabiveis. Além disso,
quaisquer tratamentos de dados pessoais pelos funcionarios da CONTRATADA devem observar
estritamente o disposto nas atividades descritas no Termo de Referéncia.

11.5.1 O tratamento de quaisquer dados pessoais e dados pessoais sensiveis decorrentes deste
Contrato preservara rigorosamente a finalidade descrita na Clausula Primeira, objeto deste
Contrato e estabelecida pela DEFENSORIA.

11.5.2 A DEFENSORIA devera ser previamente comunicada caso haja necessidade de alteragao
da finalidade originaria do tratamento de dados pessoais e de dados sensiveis, para analisar a



viabilidade da alteragdo pretendida, inclusive notificando os titulares ou solicitando a notificagdo
pela CONTRATADA, quando assim couber.

11.5.3 Caso a DEFENSORIA ndo concorde com a alteracdo da finalidade pretendida pela
CONTRATADA, a finalidade originaria sera preservada.

11.5.4 Os eventuais dados pessoais e os dados sensiveis mantidos pela CONTRATADA deverao
estar em formato interoperavel, garantido o acesso a informacéo de acordo com a necessidade
da DEFENSORIA.

11.5.5 Eventuais danos causados em decorréncia do tratamento de dados pessoais ou de dados
sensiveis realizado em desacordo com os parametros e decisdes da DEFENSORIA serdo de
inteira responsabilidade da CONTRATADA, bem como as indenizagdes decorrentes.

11.6 A CONTRATADA se compromete a nao transferir e/ou compartilhar com terceiros os dados
pessoais e dados pessoais sensiveis tratados em razdo da presente relacdo contratual, a menos
que seja requisito essencial para o cumprimento do presente Contrato e mediante autorizagédo da
DEFENSORIA.

11.6.1 Em qualquer hipotese, a transferéncia e/ou compartilhamento dos dados pessoais e de
dados sensiveis com terceiros devera ser previamente comunicada a DEFENSORIA, a qual
devera decidir sobre a exequibilidade do compartilhamento, inclusive notificando os titulares dos
dados ou solicitando a sua notificagao pela CONTRATADA, quando assim couber.

11.6.2 Caso a CONTRATADA compartilhe dados pessoais com terceiros suboperadores, esta
permanecera integralmente responsavel perante a DEFENSORIA e terceiros pela integralidade
das obrigagbes previstas em contrato, inclusive pelo ressarcimento integral de perdas e danos,
assim como devera impor ao terceiro as mesmas condigdes estabelecidas neste Contrato.

11.6.3 A CONTRATADA deve enviar notificagao prévia por escrito a DEFENSORIA sobre seu
interesse de indicar qualquer novo suboperador, incluindo detalhes completos do tratamento a
ser realizado pelo suboperador. A DEFENSORIA podera, a seu exclusivo critério, aprovar ou nao
a contratagao de suboperador, manifestacdo essa que se dara por escrito a CONTRATADA.

11.6.4 A CONTRATADA nao contratara, nem divulgara quaisquer dados pessoais compartilhados
em fungao deste Contrato para o suboperador proposto, caso este ndo tenha sido aprovado pela
DEFENSORIA.

11.6.5 A seguranga da informagédo devera ser preservada quando houver transferéncia e/ou
compartilhamento dos dados pessoais ou dados sensiveis pela CONTRATADA, garantindo a
confidencialidade, disponibilidade e integridade dos dados, sob pena de rescisao contratual e
aplicacao de sanc¢des contratuais.

11.6.6Caso haja transferéncia internacional de dados, a CONTRATADA devera notificar

imediatamente a DEFENSORIA de quaisquer intencdes de transferéncias permanentes ou
temporarias dos dados pessoais objeto deste Contrato para outro pais. A transferéncia
internacional somente podera ser realizada apds autorizacdo expressa da DEFENSORIA, que
pode ser negada a seu proprio critério. Essa notificagdo da CONTRATADA devera conter
informacdes detalhadas sobre quais paises as informagdes serdo transferidas e para quais
finalidades. Quando a transferéncia for solicitada pela DEFENSORIA ou necessaria para a



prestacdo dos servigos objeto do Contrato, a CONTRATADA e/ou seu suboperador devera
adotar os mecanismos de transferéncia internacional pertinentes e, quando aplicavel, clausulas
contratuais exigidas por outros paises para transferéncia internacional de dados pessoais, e
devera assegurar que o pais de destino oferega grau de protecdo de dados pessoais adequado
aos termos do art. 33 da LGPD.

11.7 A CONTRATADA se compromete a assegurar o direito ao acesso facilitado as informacgdes
sobre o tratamento de dados pessoais e dados pessoais sensiveis pelo titular e pela
DEFENSORIA, nos moldes legais, disponibilizando de forma clara e a todo tempo as
informacdes pertinentes ao tratamento de dados pessoais e de dados sensiveis decorrentes
desse contrato.

11.7.1 Na ocorréncia de qualquer incidente (perda, delecdo ou exposi¢dao indesejada ou nao
autorizada) que envolva as informagdes tratadas em razdo da presente relagdo contratual,
devera a CONTRATADA comunicar imediatamente a DEFENSORIA.

11.7.2 A comunicacao de incidentes devera conter todas as informagdes relacionadas ao evento,
e, essencialmente: (i) a data e hora do evento; (ii) data e hora da ciéncia pela CONTRATADA,;
(iii) a descricdo dos dados envolvidos; (iv) a quantidade de dados envolvidos (volumetria do
evento); (v) os titulares dos dados afetados pelo evento; (vi) dados de contato do encarregado de
dados ou outra pessoa junto a qual seja possivel obter maiores informagdes sobre o incidente;
(vii) descricdo das possiveis consequéncias e riscos para os titulares dos dados pessoais
afetados; e (viii) indicagdo das medidas de seguranca adotadas antes e depois do incidente,
inclusive daquelas que estiverem sendo implementadas para minimizar o dano e a probabilidade
de novas ocorréncias.

11.7.3 Caso o incidente exija notificacdo a Agéncia Nacional de Prote¢cdo de Dados (ANPD) ou
aos titulares dos dados, conforme o artigo 48 da LGPD, a CONTRATADA devera cooperar com
a DEFENSORIA para o cumprimento dessa obrigagdo legal, inclusive na elaboragdo das
comunicagdes, investigacdes internas e prestacao de informacgdes solicitadas por autoridades
competentes.

11.8 Caso receba requisi¢des provenientes de titulares ou quaisquer terceiros (inclusive
Agéncias publicas) em relacdo aos dados pessoais tratados em decorréncia do Contrato, a
CONTRATADA devera transmitir tais solicitacbes diretamente a DEFENSORIA, ou, a seu
critério, indicar ao titular os meios de contato para que este possa assim efetivar suas
solicitagbes (Portal do Titular da DEFENSORIA:https://portaldotitular.defensoria.mg.def.br),
cabendo exclusivamente a DEFENSORIA processar as respostas, conforme juizo e critérios
préprios, e definir sua forma e conteudo.

11.9 No contexto do tratamento e armazenamento dos dados pessoais coletados, a
CONTRATADA devera garantr a sua integridade, disponibilidade, autenticidade,
confidencialidade e n&o repudio, empregando as técnicas de seguranga mais atualizadas de
mercado.

11.9.1 Considerando que os dados pessoais sensiveis estdo sujeitos a um maior rigor de
protecdo legal, portanto, incluindo medidas de seguranga, técnicas e administrativas, a
CONTRATADA, concorda em realizar o tratamento destes dados apenas na medida estritamente



necessaria para cumprir as disposi¢des contratuais, bem como cumprir a finalidade para a qual
os dados forem coletados.

11.10 Durante a vigéncia deste contrato e por até 05 (cinco) anos, ou prazo superior previsto em
Lei, apés o seu encerramento, podera a DEFENSORIA proceder a auditoria nos servigos
realizados pela CONTRATADA ou por terceiros, nos documentos ou no ambiente de seguranga
da informagéo com o objetivo de avaliar o cumprimento das obrigagbes previstas em contrato.
Ficara a CONTRATADA obrigada ao fornecimento de toda a documentagdo necessaria para
comprovar o cumprimento de suas obrigagdes e da legislagao, assim como franquear o acesso a
quaisquer sistemas, eletronicos ou fisicos:

11.11 Cada PARTE sera responsavel, por si e por seus colaboradores, inclusive terceirizados se
eventualmente autorizados, pelo tratamento de dados pessoais realizados no ambito do contrato,
comprometendo-se a manter a outra PARTE isenta de qualquer responsabilidade direta ou
indireta pelas atividades a que der causa ou atos que praticar.

11.11.1 A CONTRATADA devera garantir a confiabilidade de qualquer colaborador ou
suboperador, autorizado pela DEFENSORIA a acessar os dados pessoais compartilhados,
verificando sua idoneidade, competéncia e antecedentes. Além disso, devera assegurar que o
acesso e o tratamento dos dados sejam restritos apenas aos colaboradores essenciais para
atingir as finalidades do contrato, garantindo que estes tenham conhecimento das normas de
protecao de dados e estejam vinculados a obrigagdes de sigilo e confidencialidade.

11.12 A CONTRATADA podera reter os dados pessoais pelo tempo necessario para cumprir as
finalidades estabelecidas neste contrato e respeitando a Politica de Privacidade e a orientagao
de temporalidade dada pela DEFENSORIA, a menos que uma obrigacdo legal ou regulatéria
exija um periodo de retengdo mais longo

11.13 Excetuadas as hipdteses do artigo 43 da Lei Geral de Protecdo de Dados, a
CONTRATADA devera indenizar, defender e isentar a DEFENSORIA de qualquer
responsabilidade, perda, dano, multa, penalidade ou despesa comprovada decorrente do
descumprimento da legislagao pela CONTRATADA, inclusive em agdes de terceiros ou Agéncias
reguladoras.

11.14 As PARTES deverao indicar um encarregado de protecdo de dados para atuar como ponto
de contato nas questdes de privacidade e protecao de dados.

11.15 O uso de tecnologias de Inteligéncia Artificial (IA) no &mbito deste contrato devera ocorrer
estritamente dentro dos parametros de seguranca da informacdo e da protecdo de dados
estabelecidos pela legislagéo vigente e pelas politicas internas da DEFENSORIA.

11.16 Fica expressamente vedado a CONTRATADA, terceiros e/ou suboperadores utilizar,
compartilhar, armazenar ou tratar os dados pessoais e informagdes confidenciais da
DEFENSORIA para fins diversos da execugdo dos servicos contratados. E vedada, em especial,
a utilizacdo desses dados para treinamento, melhoria ou desenvolvimento de modelos de IA,
benchmarking, desenvolvimento de produtos ou qualquer outra finalidade nao autorizada
previamente pela DEFENSORIA.

11.17 A CONTRATADA sera integralmente responsavel por quaisquer atos ou omissdes de
terceiros e suboperadores relacionados aos servigos de IA que forneca no ambito do Contrato,



devendo garantir que esses estejam contratualmente obrigados a seguir os mesmos padrbes de
seguranca, confidencialidade e protecao de dados previstos nesta clausula.

11.18 A DEFENSORIA podera, a qualquer tempo, solicitar informagdes e evidéncias
documentais sobre o tratamento de dados em sistemas de IA, inclusivelogs, relatorios técnicos e
medidas de seguranca adotadas. Caso detectado uso indevido, podera exigir a suspensao
imediata do tratamento ou/e a rescisdo contratual, sem prejuizo da responsabilizagéo civil e
indenizagao por eventuais danos causados.

11.19 Os servigos de IA fornecidos deverdao observar integralmente os principios da Lei n°
13.709/2018 — LGPD, especialmente os principios da finalidade, necessidade, transparéncia,
segurancga, responsabilizagao e prestacao de contas.

11.20 A CONTRATADA compromete-se a acompanhar e cumprir integralmente toda legislagao,
normas técnicas e regulamentos que venham a ser editados no Brasil sobre o uso de
Inteligéncia Artificial, incluindo, mas n&o se limitando, a eventual regulamentacado expedida pela
Agéncia Nacional de Protecdo de Dados (ANPD), Congresso Nacional ou outras autoridades
competentes.

11.20.1 A CONTRATADA se compromete ainda a adotar boas praticas do mercado internacional
de IA para protecdo dos dados pessoais e dados sensiveis e seguranga das informacgdes
compartilhadas pela DEFENSORIA.

11.20.2 A CONTRATADA declara ciéncia de que eventuais obrigacdes legais futuras nao
eximem o cumprimento das disposi¢cdes contratuais ora pactuadas, devendo, se necessario,
adaptar seus processos, ferramentas e tecnologias para assegurar a conformidade integral, sem
qualquer 6nus a DEFENSORIA.

11.21 A CONTRATADA declara e garante que o processamento dos dados da DEFENSORIA
ocorre exclusivamente na sua nuvem, dentro do escopo técnico da conta/projeto da propria
DEFENSORIA, sem execugao local (on-premise) ou compartihamento com terceiros. As
requisicdes serao processadas de forma efémera, ndo havendo armazenamento permanente do
conteudo. Quando aplicavel, conteudos de entrada e saida poderdo ser temporariamente
cacheados por até 24 horas, somente dentro do mesmo projeto, para fins de desempenho, sem
reaproveitamento entre clientes.

11.22A  CONTRATADA compromete-se a empregar medidas técnicaseadministrativas
adequadas para assegurar a integridade, a confidencialidade e a disponibilidade dos dados
processados por sistemas de |A, bem como para prevenir acessos nao autorizados, vazamentos,
alteracdes indevidas ou qualquer outra forma de tratamento ilicito

11.23 A DEFENSORIA nado autoriza a utilizagdo dos dados imputados nos sistemas de IA
fornecidos pela CONTRATADA para fins comerciais, de pesquisa, estatisticos ou de
desenvolvimento de outras solugdes que nao estejam vinculadas ao objeto deste contrato.

11.24 A seguranca da informacdo devera ser preservada, garantindo a confidencialidade,
disponibilidade, autenticidade, nao repudio e integridade dos dados e demais requisitos previstos
na Deliberagdo n° 397/2024, e na Politica de Seguranga da Informacdo — Resolugdo n°
2970/2024, sob pena de rescisdo unilateral do contrato e aplicagdo das sangbes cabiveis a



espécie.

11.25 A CONTRATADA devera assinar Termo de Compromisso e N&o-Divulgacgao,
compreendido no Anexo | deste Contrato, comprometendo-se a nao divulgar sem autorizagéo
quaisquer dados pessoais e dados pessoais sensiveis a que tenha acesso decorrentes da
presente relagao contratual.

CLAUSULA 122 — CESSAO, SUCESSAO E TRANSFERENCIA

12. 1.0 presente Contrato ndo podera ser objeto de cessdo, sucessao e transferéncia, por
qualquer que seja a forma e titulo.

CLAUSULA 132 — ALTERAGOES

13.1.0 presente contrato podera ser alterado nos casos previstos pelo art. 124 de Lei
n.°14.133/2021, desde que devidamente motivado e autorizado pela autoridade competente.
13.2.0 CONTRATADO é obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos
ou supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato art. 125 de Lei n. © 14.133/2021.

13.3.As supressdes poderdo ultrapassar o limite de 25% (vinte e cinco por cento), desde que
haja acordo entre as partes

13.4.As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo,
submetido a prévia aprovacgao da consultoria juridica, salvo nos casos de justificada necessidade
de antecipacdo de seus efeitos, hipoétese em que a formalizagdo do aditivo devera ocorrer no
prazo maximo de 1 (um) més (art. 132 da Lei Federal n® 14.133, de 2021).

13.5.Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples
apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n° 14.133, de
2021.

CLAUSULA 142 - TRIBUTOS

14.1.0s tributos e taxas que gravem ou venham a gravar este instrumento serdo de
responsabilidade da parte a que, por for¢a da lei, couber seu recolhimento.

CLAUSULA 152 - GESTAO DA CONTRATAGAO

15.1 Da Comunicagao

15.1.1.0 contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as disposicdes da Lei Federal n°® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial, conforme art. 115 da Lei Federal n® 14.133, de
2021, e artigos 15 e 16 do Decreto 48.587, de 2023.

15.1.2.As comunicagdes entre o 6rgao ou entidade e 0 CONTRATADO devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletronica para
esse fim.



15.1.3.0 o6rgado ou entidade podera convocar representante da empresa para adogédo de
providéncias que devam ser cumpridas de imediato, desde que previsto nas condigdes de
execucao do servigo, descritas na clausula 12.

15.1.4.Apds a assinatura do contrato ou instrumento equivalente, o 6rgado ou entidade podera
convocar o representante da empreso CONTRATADO para reunido inicial para apresentagao do
plano de fiscalizagdo, que contera informagbes acerca das obrigagbes contratuais, dos
mecanismos de fiscalizag&o, das estratégias para execugédo do objeto, do plano complementar
de execucao do CONTRATADO, quando houver, do método de afericdo dos resultados e das
sancgoes aplicaveis, dentre outros.

15.1.5.A execugdo do contrato devera ser acompanhada e fiscalizada por 1 (um) ou mais
gestores e fiscais do contrato, representantes da Administracdo especialmente designados
conforme requisitos estabelecidos no art. 7° da Lei Federal n°® 14.133, de 2021, ou pelos
respectivos substitutos, conforme art. 117 da Lei Federal n°® 14.133, de 2021, e art. 14 do Decreto
n°® 48.587, de 2023.

15.1.6.Constatada a ocorréncia de descumprimento total ou parcial do contrato, deverdo ser
observadas as disposicoes dos art. 155 a 163 da Lei Federal n°® 14.133, de 2021, a fim de apurar
a responsabilidade do CONTRATADO e eventualmente aplicar sangoes.

15.2 Da Fiscalizagao do Contrato

15.2.1.0 fiscal do contrato prestara apoio técnico e operacional ao gestor do contrato com
informacdes pertinentes as suas competéncias, nos termos do inciso | do art. 16 do Decreto n°
48.587, de 2023.

15.2.2 O fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas a
execucao do contrato, determinando o que for necessario para a regularizagao das faltas ou dos
defeitos observados, de acordo com o § 1°, art. 117 da Lei Federal n°® 14.133, de 2021, e inciso |l
do art. 16 do Decreto n° 48.587, de 2023.

15.2.3 O fiscal do contrato emitira notificagdes para a correcdo de rotinas ou de qualquer
inexatidao ou irregularidade constatada, com a definicdo de prazo para a corregao, nos termos
do inciso Il do art. 16 do Decreto n° 48.587, de 2023.

15.2.4. O fiscal do contrato informara a seus superiores e ao gestor do contrato, em tempo habil
para a adoc¢ao das medidas convenientes, a situacdo que demandar decisdo ou providéncia que
ultrapasse sua competéncia, conforme § 2°, art. 117 da Lei Federal n° 14.133, de 2021, e inciso
IV do art. 16 do Decreto n° 48.587, de 2023.

15.2.5 O fiscal do contrato comunicara imediatamente ao gestor do contrato quaisquer
ocorréncias que possam inviabilizar a execug¢ao do contrato nas datas estabelecidas, nos termos
do inciso V, do art. 16 do Decreto n° 48.587, de 2023.

15.2.6 O fiscal do contrato fiscalizara a execugdo do contrato para que sejam cumpridas as
condi¢des estabelecidas, de modo a assegurar os melhores resultados para a Administracao,
com a conferéncia das notas fiscais e das documentacdes exigidas para o pagamento e, apds o
ateste, que certifica o recebimento provisério, encaminhar ao gestor de contrato, nos termos do
inciso VI, do art. 16 do Decreto n° 48.587, de 2023.

15.2.7 O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovagdo tempestiva ou a prorrogagao



contratual, nos termos do inciso VII, do art. 16 do Decreto n°® 48.587, de 2023.

15.2.8 O fiscal do contrato realizara o recebimento provisério do objeto do contrato, mediante
termo detalhado que comprove o cumprimento das exigéncias contratuais, nos termos do inciso
VIII, do art. 16 do Decreto n® 48.587, de 2023.

15.2.9 A fiscalizagdo de que trata esta clausula ndo exclui, nem reduz a responsabilidade do
CONTRATADO por quaisquer irregularidades, inexecugdes ou desconformidades havidas na
execugao do objeto, ai incluidas imperfeicbes de natureza técnica ou aquelas provenientes de
vicio redibitério, como tal definido pela lei civil.

15.3 Da Gestao do Contrato

15.3.1.0 gestor do contrato orientara os fiscais de contrato no desempenho de suas atribuicoes,
nos termos do inciso |, do art. 15 do Decreto n° 48.587, de 2023.

15.3.2 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato ou
terceiros contratados, das ocorréncias relacionadas a execugdo do contrato e as medidas
adotadas, e informara a autoridade superior aquelas que ultrapassarem a sua competéncia, nos
termos do inciso Il, do art. 15 do Decreto n°® 48.587, de 2023.

15.3.3 O gestor do contrato acompanhara a manutengdo das condicbes de habilitagcdo do
CONTRATADO, para fins de empenho de despesa e de pagamento, e anotara os problemas que
obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de riscos
eventuais, nos termos do inciso Ill, do art. 15 do Decreto n° 48.587, de 2023.

15.3.4 O gestor do contrato coordenara a autuagdo da rotina de acompanhamento e de
fiscalizagdo do contrato, cujo histérico de gerenciamento devera conter todos os registros formais
da execugédo, a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e das
prorrogacgdes contratuais, nos termos do inciso IV, do art. 15 do Decreto n® 48.587, de 2023.
15.3.5 O gestor do contrato coordenara os atos preparatérios relativos a instrugéo processual e
ao envio da documentacio pertinente ao setor de contratos para formalizagcado da celebragao de
aditivos, prorrogacoes, reajustes, repactuacdes ou rescisdes contratuais, nos termos do inciso V,
do art. 15 do Decreto n° 48.587, de 2023.

15.3.6 O gestor do contrato realizara o recebimento definitivo do objeto do contrato, mediante
termo detalhado que comprove o atendimento das exigéncias contratuais, nos termos do inciso
VI, do art. 15 do Decreto n°® 48.587, de 2023.

15.3.7 O gestor do contrato elaborara o relatério final com informagdes sobre a consecugao dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracao, de que trata a alinea "d" do inciso VI do § 3° do
art. 174 da Lei Federal n® 14.133, de 2021, nos termos do inciso VII, do art. 15 do Decreto n°
48.587, de 2023.

15.3.8 O gestor do contrato tomara as providéncias para a formalizagdo de processo
administrativo de responsabilizacdo para fins de aplicacdo de sancdes, a ser conduzido pela
comissao de que trata o art. 158 da Lei Federal n° 14.133, de 2021, ou pelo agente ou pelo setor
competente para tal, conforme o caso, nos termos do inciso VIII, do art. 15 do Decreto n° 48.587,
de 2023.



15.4 Do Preposto
15.4.1 N&o sera necessaria a designagao de preposto pelo CONTRATADO.

CLAUSULA 162 — EXTINGAO

16.1.0 contrato sera extinto quando vencido o prazo nele estipulado, independentemente de
terem sido cumpridas ou nao as obriga¢cdes de ambas as partes contraentes.

16.1.1.Contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o CONTRATANTE,
quando este nao dispuser de créditos orgamentarios para sua continuidade ou quando entender
que o contrato ndo mais lhe oferece vantagem.

16.2.A extingdo nesta hipétese ocorrera na proxima data de aniversario do contrato, desde que
haja a notificagdo do CONTRATADO pelo CONTRATANTE nesse sentido com pelo menos 2
(dois) meses de antecedéncia desse dia.

16.3.Caso a notificagdo da nao-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrera apos 2 (dois)
meses da data da comunicagao.

16.4.0 contrato podera ser extinto em decorréncia do ndo cumprimento das obrigagdes relativas
a reserva de cargos prevista na legislacéo especifica adotada pelo CONTRATADO, bem como
em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia
Social ou para aprendiz, antes de cumpridas as obrigac¢des nele estipuladas, ou antes do prazo
nele fixado, e demais motivos previstos no artigo 137 da Lei n° 14.133/21, bem como
amigavelmente, assegurados o contraditério e a ampla defesa.

16..4.1.Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

16.5.A alteracdo social ou a modificagdo da finalidade ou da estrutura da empresa nao ensejara
a extingdo se néo restringir sua capacidade de concluir o contrato.

16.5.1.Se a operacdo implicar mudanca da pessoa juridico CONTRATADO, devera ser
formalizado termo aditivo para alteragao subjetiva.

16.6.0 termo de extingdo sera precedido de relatério indicativo dos seguintes aspectos, conforme
0 Ccaso:

16.6.1.Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

16..6.2.Relacdo dos pagamentos ja efetuados e ainda devidos;

16.6.3.Indenizacdes e multas.

16.7.As partes entregarao, no momento da extingdo, a documentacao e eventual material de
propriedade da outra parte, acaso em seu poder.

16.8.No procedimento que visar a extingdo do vinculo contratual, precedida de autorizagao
escrita e fundamentada da autoridade competente, sera assegurado o devido processo legal, o
contraditério e a ampla defesa, sem prejuizo da possibilidade de o CONTRATANTE adotar,
motivadamente, providéncias acauteladoras.

16.9.0 contrato podera ser extinto caso se constate que 0 CONTRATADO mantém vinculo de
natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgao ou
entidade CONTRATANTE ou com agente publico que tenha desempenhado fungao na licitagao
ou atue na fiscalizagdo ou na gestdao do contrato, ou que deles seja cénjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau.



CLAUSULA 172 — INFRAGOES E SANGOES ADMINISTRATIVAS

17.1 Comete infragdo administrativa, nos termos da Lei Federal n° 14.133, de 2021, o
CONTRATADO que:

17.1.1 Der causa a inexecugao parcial da contratacao;

17.1.2 Der causa a inexecugao parcial da contratagdo que cause grave dano a Administragao ou
ao funcionamento dos servigos publicos ou ao interesse coletivo;

17.1.3 Der causa a inexecuc¢ao total da contratacéo;
17.1.4 Deixar de entregar a documentagao exigida para o certame;

17.1.5 N&o manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

17.1.6 Nao celebrar o contrato ou ndo entregar a documentagédo exigida para a contratagao,
quando convocado dentro do prazo de validade de sua proposta;

17.1.7 Ensejar o retardamento da execugao ou da entrega do objeto da contratagdo sem motivo
justificado;

17.1.8 Apresentar documentacao falsa ou prestar declaragdo falsa durante a contratacéo e
execugao do contrato;

17.1.9 Praticar ato fraudulento na execucédo da contratacdo; 17.1.10 Comportar-se de modo
inidébneo ou cometer fraude de qualquer natureza;

17.1.11 Praticar ato lesivo previsto no art. 5° da Lei Federal n°® 12.846, de 2013.

17.2 Serao aplicadas ao CONTRATADO que incorrer nas infracdes acima descritas as seguintes
sancoes:

17.2.1 Adverténcia - quando o CONTRATADO der causa a inexecugao parcial do contrato,
sempre que nao se justificar a imposi¢cao de penalidade mais grave, conforme disposto no §2°,
art. 156 da Lei Federal n° 14.133, de 2021;

17.2.2 Impedimento de licitar e contratar - quando praticadas as condutas descritas nos subitens
17.1.2 a 17.1.7, sempre que nao se justificar a imposicao de penalidade mais grave, conforme
disposto no § 4°, art. 156, da Lei Federal n°® 14.133, de 2021;

17.2.3 Declaracdo de inidoneidade para licitar e contratar - quando praticadas as condutas
descritas nos subitens 17.1.8 a 17.1.11, bem como nos subitens 17.1.2 a 17.1.7, que justifiquem
a imposigao de penalidade mais grave, conforme disposto no §5°, art. 156, da Lei Federal n°
14.133, de 2021).

17.2.4 Multa - Moratéria de 0,1% [um décimo por cento] por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 100 dias [cem] dias.

17.3 As sangdes previstas nos subitens 17.2.1, 17.2.2 e 17.2.3 poderdo ser aplicadas
cumulativamente com a multa, conforme disposto no §7°, art. 156, da Lei Federal n® 14.133, de
2021.



17.4 Se a multa aplicada e as indenizag¢des cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo CONTRATANTE ao CONTRATADO, além da perda desse valor, a
diferenca sera descontada da garantia prestada ou sera cobrada judicialmente, conforme §8°, art.
156, da Lei Federal n® 14.133, de 2021.

17.5 A aplicagdo das sangdes previstas neste documento ndo exclui, em hipotese alguma, a
obrigagdo de reparagao integral do dano causado ao CONTRATANTE, conforme disposto no
§9°, art. 156, da Lei Federal n® 14.133, de 2021. 17.6 Antes da aplicagdo da multa sera facultada
a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimagéo,
conforme disposto no art. 157, da Lei Federal n° 14.133, de 2021.

17.7 Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento da
comunicagao enviada pela autoridade competente.

17.8 A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o
contraditério e a ampla defesa ao CONTRATADO, observando-se o procedimento previsto no
caput e paragrafos do art. 158 da Lei Federal n°® 14.133, de 2021, para as penalidades de
impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar. 17.9
Em observancia ao disposto no §1°, art. 156, da Lei n° 14.133, de 2021, na aplicagdo das
sancdes serao considerados:

17.9.1 A natureza e a gravidade da infragdo cometida;
17.9.2 As peculiaridades do caso concreto; 17.9.3 As circunstancias agravantes ou atenuantes;
17.9.4 Os danos que dela provierem para o CONTRATANTE;

17.9.5 A implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgaos de controle.

17.10 Os atos previstos como infragdes administrativas na Lei Federal n°® 14.133, de 2021, ou em
outras leis de licitacbes e contratos da Administragdo Publica que também sejam tipificados
como atos lesivos na Lei Federal n° 12.846, de 2013, serdo apurados e julgados conjuntamente,
nos mesmos autos, observados o rito procedimental e autoridade competente definidos no art.
159 da referida Lei de Licitagdes.

17.11 A personalidade juridica do CONTRATADO podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste documento ou para provocar confusdo patrimonial, e, nesse caso, todos os
efeitos das sancdes aplicadas a pessoa juridica serao estendidos aos seus administradores e
socios com poderes de administragcdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relagdo de coligacdo ou controle, de fato ou de direito, com o CONTRATADO,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise
juridica prévia, conforme disposto no art. 160, da Lei Federal n® 14.133, de 2021.

17.12 O CONTRATANTE devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de
aplicacdo da sancdo, informar e manter atualizados os dados relativos as sang¢des por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidbneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder



Executivo Federal, conforme art. 161, da Lei Federal n°® 14.133, de 2021.

17.13 As sang¢des de impedimento de licitar e contratar e declaragao de inidoneidade para licitar
ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei Federal n° 14.133, de
2021.

17.14 Os débitos do CONTRATADO para com a Administragdo CONTRATANTE, resultantes de
multa administrativa e/ou indenizagdes, nio inscritos em divida ativa, poderdo ser compensados,
total ou parcialmente, com os créditos devidos pelo referido 6rgao decorrentes deste mesmo
contrato ou de outros contratos administrativos que o CONTRATADO possua com 0 mesmo
orgao oro CONTRATANTE.

CLAUSULA 182 — CLAUSULAS SUPERVENIENTES E CASOS OMISSOS

18.1 O CONTRATANTE e o CONTRATADO, a qualguer momento posterior a assinatura do
presente instrumento, poderdo, em comum acordo, incluir novas clausulas de Seguranga da
Informagdo, por meio de termo aditivo, desde que presentes novas circunstancias,
procedimentos, solugdes, ferramentas, sistemas ou equipamentos que tragam vulnerabilidade ou
que permitam a redugao dos riscos a qualquer das partes.

18.2 "Os casos omissos serao decididos pelo CONTRATANTE, segundo as disposi¢des contidas
na Lei n° 14.133/2021 e demais normas relativas a licitacbes e contratos administrativos e,
subsidiariamente, o Decreto-Lei n° 4.657/1942 (Lei de Introdugcdo as Normas do Direito
Brasileiro) e a Lei n° 8.078/1990 - Cdédigo de Defesa do Consumido, ainda normas e principios
gerais dos contratos.

CLAUSULA 19° — REGIME DE EXECUGAO

19.1 O regime de execugao do objeto e o modelo de gestdo estdo descritos no Termo de
Referéncia.

CLAUSULA 20° - PROPRIEDADE INTELECTUAL

20.1 O CONTRATADO se obriga a entregar ao CONTRATANTE a documentagdo completa
produzida ao longo do desenvolvimento do sistema, em especial o codigo-fonte, e, quando
houver produzido, os comentarios do cdédigo, memorial descritivo, especificagdes funcionais
internas, diagramas, fluxogramas e outros dados técnicos necessarios a absorgédo da tecnologia,
garantindo dessa forma que o Estado tenha licenga plena, sem custo adicional ao valor
previamente CONTRATADO, irrevogavel e irrestrita de uso e fruicdo do sistema objeto do
presente contrato.

20.2 A clausula acima nao se aplica para os casos de licenciamento de uso de software ou
contratacdo sistema como servigo (SaaS).



CLAUSULA 212 - FUNDAMENTAGAO LEGAL DA DISPENSA DE LICITAGAO

21.1 O processo de Dispensa de Licitacdo que ampara a presente contratacdo fundamenta-se
nas hipoteses previstas nos incisos IX do artigo 75, da Lei Federal n° 14.133, de 01 de abril de
2021.

CLAUSULA 222 - PUBLICAGAO

22.1. Incumbira ao CONTRATANTE divulgar o presente instrumento no Portal Nacional de
Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021.

22.1.1 O Portal de Compras sera integrado ao PNCP para fins de cumprimento do art. 94 da
Lei Federal n°® 14.133, de 2021.

CLAUSULA 232 — DISPOSIGOES GERAIS

23.1 A mera tolerancia das partes em exigir o estrito cumprimento dos termos e condigdes deste
contrato ndo implicara perdao, renuncia, novacao ou alteracado do pactuado.

23.2 O presente Contrato n&o gera qualquer vinculo empregaticio entre o CONTRATANTE e os
profissionais do CONTRATADO, nao cabendo ao CONTRATANTE nenhuma responsabilidade
trabalhista ou previdenciaria em fungao dos servigos prestados.

23.3 Qualquer reclamagcao sobre a inexecugdo ou deficiente execugdo dos servigos ora
contratados devera ser feita pelo CONTRATANTE ao CONTRATADO via SEIIMG. Para 6rgaos
que nao utilizam o SEI'MG deve ser utilizado o Service Desk do CONTRATADO ou o meio fisico,
sendo necessaria a entrega mediante protocolo, no endereco constante no preambulo deste
instrumento. Nao seréo aceitas comunicacdes verbais.

CLAUSULA 242 - FRAUDE E CORRUPGAO

24.1 O Estado de Minas Gerais exige que os contratados, observem o mais alto padrao de ética
durante a licitacdo e execugdo dos contratos. Em consequéncia desta politica, define, com os
propositos dessa disposicéo, os seguintes termos:

24 1.1 “Pratica corrupta” significa a oferta, a doagéo, o recebimento ou a solicitagdo de qualquer
coisa de valor para influenciar a agdo de um agente publico no processo de licitagdo ou
execucgao do contrato;

24 1.2 “Pratica fraudulenta” significa a deturpacéo dos fatos a fim de influenciar um processo de
licitagdo ou a execucado de um contrato em detrimento do CONTRATANTE;

24.1.3 “Pratica conspiratéria” significa um esquema ou arranjo entre os concorrentes (antes ou
apos a apresentacdo da proposta) com ou sem conhecimento do CONTRATANTE, destinado a
estabelecer os pregcos das propostas a niveis artificiais ndo competitivos e privar o
CONTRATANTE dos beneficios da competicao livre e aberta;



2414 “Pratica coercitiva” significa prejudicar ou ameacar prejudicar, diretamente ou
indiretamente, pessoas ou suas propriedades a fim de influenciar a participacdo delas no
processo de licitagdo ou afetar a execugdo de um contrato; 24.1.5Pratica obstrutiva” significa:

24.1.5.1 Destruir, falsificar, alterar ou esconder intencionalmente provas materiais para
investigacao ou oferecer informagdes falsas aos investigadores com o objetivo de impedir
uma investigaggdo do CONTRATANTE ou outro érgédo de controle sobre alegacbes de
corrupcao, fraude, coergcado ou conspiragao; significa ainda ameacar, assediar ou intimidar
qualquer parte envolvida com vistas a impedir a liberagao de informagdes ou conhecimentos
gue sejam relevantes para a investigagao; ou

24.1.5.2 Agir intencionalmente com o objetivo de impedir o exercicio do direito do
CONTRATANTE ou outro 6rgao de controle de investigar e auditar.

24.2 O CONTRATANTE rejeitara uma proposta e aplicara as sangdes previstas na legislagao
vigente se julgar que o CONTRATADO, diretamente ou por um agente, envolveu-se em praticas
corruptas, fraudulentas, conspiratorias ou coercitivas durante a contratacao.

24.3 A ocorréncia de qualquer das hipoteses acima elencadas, assim como as previstas no
Anexo | da Portaria SDE n°® 51 de 03 de julho de 2009, deve ser encaminhada a Controladoria
Geral do Estado - CGE para denuncia a Secretaria de Desenvolvimento Econémico do Ministério
da Justiga para adog¢ao das medidas cabiveis.

CLAUSULA 252 — ANTINEPOTISMO

25.1. E vedada a execucdo de servigos por empregados que sejam conjuges, companheiros ou
que tenham vinculo de parentesco em linha reta ou colateral ou por afinidade, até o terceiro grau
com agente publico ocupante de cargo em comissdo ou fungdo de confianga no
CONTRATANTE, salvo se investidos por concurso publico.

CLAUSULA 262 - FORO

Fica eleito o foro da Comarca de Belo Horizonte, capital do Estado de Minas Gerais, para
solugcédo de litigio ou conflito resultante da execugdo do contrato ora ajustado, com renuncia
expressa de qualquer outro, por mais privilegiado que seja.

E, para firmeza e prova de assim haverem, entre si, ajustado e acordado, apos ter sido lido
juntamente com seu(s) anexo(s), o presente Contrato é assinado eletronicamente pelas partes.

DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS — DPMG
CAROLINE LOUREIRO GOULART TEIXEIRA,

Defensora Publica-Geral

COMPANHIA DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS -
PRODEMGE



Marcelo Mario Damazio Trinchero

Superintendente de Negdcios
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Superintendente de Infraestrutura Tecnoldgica
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