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DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS

ANEXO 1 DO TERMO DE REFERENCIA

RELATORIO DE ESPECIFICACOES TECNICAS E DE PRESTACAO DE SERVICO

I - SISTEMAS DE CFTV E MANUTENCAO

Item 1 - Estacdo de trabalho

* Devera possuir no minimo processador Intel Core 17 com no minimo 12 nucleos, 20MB de cache e 3,6
GHz de frequéncia;

* Devera possuir no minimo 16 Gb de Memoria;
* Devera possuir SSD de no minimo 480 GB,;
* Devera ser fornecido com sistema operacional Microsoft Windows 10 Pro ou superior;

* Devera possuir placa de video com no minimo 02 saidas Display Port e/ou HDMI, podendo ser 01 saida de
cada, e devera vir acompanhada de no minimo 02 adaptadores Display Port para HDMI;

* Ser fornecido com 2 (dois) monitores Full HD de NO minimo 21.5 polegadas;

* Devera possuir no minimo 01 porta Gigabit 1000-Base T;

* Devera ser fornecido com mouse e teclado padrao ABNT2.

As instalagdes deverao prever para todos os equipamentos IPs:

* Configuragdes de dispositivo IP: nome, atribui¢ao de IP e configuragdes gerais;

Configuracao das funcionalidades para que o equipamento entre em operacdo no ambiente proposto;
Instalagdo e configuracdo do cliente do software VMS/Gerenciador de alarmes.

* Integrag¢do deste componente ao demais componentes da solugao;

* Identificacao fisica dos equipamentos;

* Inclusao dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;
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* Fornecimento de ponto de rede CAT6 para interconexdo do equipamento a rede;
* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a
estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o

acabamento.

» Sera disponibilizado em cada Sede a ser instalada uma estagdo de monitoramento das cameras instaladas
no local.

Item 2- Mesa controladora PTZ

* Interface USB para alimentacdo e comunicagao;

* Possuir controle PTZ 3D;

* Possuir no minimo 2 botdes de controle do joystick;

* Possuir no minimo 13 botdes programaveis;

A instalacao devera prever:

* Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;

* Integracao deste componente ao demais componentes da solugao;

» Identificacdo fisica dos equipamentos;

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 3- Gerenciador de Videowall
* Devera possuir no minimo 4 saidas HDMI;

* Devera ser compativel com o software de monitoramento ofertado;
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* Suportar controle multi-tela;

* Resolugdo minima de 1920 x 1080 pixels em cada saida.

As instalagdes deverdo prever para todos os equipamentos IPs:

» Configuragodes de dispositivo IP: nome, atribui¢ao de IP e configuragdes gerais;

* Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;

* Integracdo deste componente ao demais componentes da solucao;

* Identificacao fisica dos equipamentos;

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;

* Fornecimento de ponto de rede CAT6 para interconexao do equipamento a rede;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 4- Telas para Videowall

* Devera possuir tela de no minimo 49 (quarenta e nove) polegadas;
* Tecnologia do televisor IPS ou superior;

* Resolugao 4K

* Possuir 2 entradas HDMI,;

* Possuir entrada LAN;

A instalacdo devera prever:
* Configuragdo das funcionalidades para que o equipamento entre em operacao no ambiente proposto;

. Devera ser instalado em suporte padrdo versa.
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* Integracao deste componente ao demais componentes da solugao;

* Identificacao fisica dos equipamentos;

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 5- Software VMS e Monitoramento de Alarmes
O Software de Gestdo e Visualizagdo de Imagens e Eventos devera ser capaz receber e exibir imagens
geradas pelas cameras deste projeto, bem como receber de sistemas adjuntos, informacdes de situagdo de

alarmes e sensoriamento.

Deverd controlar e visualizar imagens de todas as cdmeras ofertadas e que deverdo estar conectadas por
servidores de video NVR.

* Possuir funcao Video Wall para geréncia de até 16 televisores;
* Devera ser licenciado para os analiticos especificados nas cameras deste termo de referéncia;
Devera estar licenciado para monitorar as centrais de alarme especificadas deste termo de referéncia.

* O Sistema deve possuir uma interface de gerenciamento central, para compartilhamento de informagdes e
cooperacao com Varios Servigos;

* Ser capaz de adicionar dispositivos para gerenciamento, visualizagdo ao vivo, reprodu¢do de arquivos de
video, recebimento e gerenciamento de alertas, e todos analiticos especificados nas cameras e servidores de
gravacdo deste termo de referéncia;

* Deve ser capaz de gerenciar (através de licengas) diversos servigos na mesma interface, como:

Controle de Acesso;

BodyCam;

Leitura de Placa;

Reconhecimento Facial,

Alarmes de Intrusdo;
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* O sistema deve ser composto por software com caracteristicas, Cliente/Servidor e interface de controle e
visualizagdo, por meio de cliente instalado em maquinas locais e remotas, que poderdo acessar um mesmo
servidor ou diversos interligados;

» Devera ainda, possui versdo para dispositivos moveis, compativeis com plataformas IOS e Android,
minimamente;

* O software de Gerenciamento devera ser minimamente compativel com os sistemas operacionais Microsoft
Windows Server 2019 ou superior, navegadores Internet Explorer 10 ou superior, Google Chrome 35 ou
superior e Firefox 32 ou superior;

* Devera ser compativel com a instalagao em plataformas virtualizadas (Exemplo: VM-Ware);

* Devera ser licenciado para atender todos analiticos e integragdes desse termo de referéncia.

Item 6- Servidor para instalacdo do software VMS e Monitoramento de Alarmes.

* Devera possuir um Processador Xeon minimo 8C — minimo Caché 12mb — minimo 2.8GHz;

* Devera possuir minimo 32Gb RAM DDR4;

* Devera possuir no minimo dois discos de 480GB SSD para o sistema operacional;

* Caso a solucdo proposta pela CONTRATADA, demande armazenamento no Servidor de VMS e/ou do
Software de Analise e Inteligéncia, a mesma devera fornecer o servidor com discos o suficiente para
armazenar as informagdes e/ou imagens processadas por no minimo 30 dias; (Deverd apresentar memoria de
calculo para comprovagao do atendimento);

* Devera ser um hardware exclusivo concebido para operar 24/7,

* Devera rodar em sistema operacional Microsoft Windows Server 2019 ou superior;

* Devera ser escaldvel, ou seja, deverd permitir expansdes de armazenamento;

* Devera ser acessivel diretamente pelos clientes remotos espalhados pela rede;

* Devera suportar RAIDS e/ou RAIDG6;

* Devera permitir que os discos rigidos sejam trocados enquanto ligados, quando necessario, tecnologia hot

swap;
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* Devera possuir pelo menos 1(uma) redundancia de fonte (com poténcia equivalente);
* Devera possuir pelo menos 02 portas Ethernet Gigabit;
* Devera obedecer ao padrao dos racks de servidores de 19”;

* Devera ser fornecido com todos os Acessorios necessarios incluindo o Kit de montagem em rack (suportes,
trilhos e ferragens) e todos os Cabo de energia necessarios;

* Devera possuir entrada de Energia 100 a 240 VAC, 50/60 Hz, com auto interruptor.

As instalagdes deverao prever para todos os equipamentos IPs:

» Configuragodes de dispositivo IP: nome, atribui¢ao de IP e configuragdes gerais;

* Configuragdo das funcionalidades para que o equipamento entre em operacao no ambiente proposto;

» Integracdo deste componente ao demais componentes da solucao;

* Identificacao fisica dos equipamentos;

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;

* Fornecimento de ponto de rede CAT6 para interconexdo do equipamento a rede;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 7- Servidor de gravacdo NVR de 32 canais

* O Servidor de Gravagao de Imagens devera ser totalmente compativel com as Cameras Ofertadas;
Devera ser do mesmo fabricante das cameras ofertadas, garantido total compatibilidade;

* O Servidor de Gravagao de Imagens devera ser um hardware exclusivo concebido para operar 24/7;

* O Servidor de Gravagdo de Imagens devera suportar no minimo 32 canais de camera IP, j4 sendo
licenciado para esta quantidade de canais;

* Devera ser compativel ou ser licenciado para os analiticos especificados nas cameras IP fixas;
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* O Servidor de Gravagao devera ser compativel com o protocolo padrao aberto ONVIF ou ser do mesmo
fabricante das cameras oferecidas;

* O Servidor de Gravagao de Imagens deverd ser acessivel diretamente pelos clientes remotos espalhados
pela rede;

* O Servidor de Gravagao de Imagens devera possuir pelo menos 02 portas Gigabit Ethernet;

* O Servidor de Gravacdo de Imagens devera possibilitar a Gravagdo por Movimento, otimizando o tempo
de gravacao;

* Devera possuir no minimo 4 interfaces para disco de armazenamento;

» Devera ser fornecido com capacidade de armazenamento minima de 12TB, sendo o (s) disco (s) fornecido
(s) desenvolvido (s) para sistemas de seguranca;

* Os discos deverao possuir sensores de vibra¢ao rotacional integrados para proteger o armazenamento dos
dados;

* Possuir entrada de Energia 100 a 240 VAC;

As instalagdes deverdo prever para todos os equipamentos IPs:

* Configuragdes de dispositivo IP: nome, atribui¢ao de IP e configuracdes gerais;

* Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;

» Integracao deste componente ao demais componentes da solugao;

» Identificacdo fisica dos equipamentos;

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;

* Fornecimento de ponto de rede CAT6 para interconexao do equipamento a rede;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 8- Concentrador VPN
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» Com o objetivo de garantir a seguranca das informacgdes trafegadas entre os sites da contratante e a central
de gerenciamento, devera ser fornecido uma solugcdo de VPN para criptografia dos dados trafegados;

* A solucao devera ser compativel algoritmo de criptografia 3DES, assegurando que somente os PEERS que
fazem parte da VPN tenham capacidade de entender a mensagem final;

* Deve possuir suporte basico a VPN site-to-site;

* Deveri ser instalada na central de gerenciamento uma solucdo de VPN, com capacidade de gerenciar todos
0s sites que se conectardo através de conexao criptografada;

* Suportar Throughput de VPN de 1200 Mpbs ou superior;

* Suportar no minimo 220 tineis VPN site-to-site;

* Devera possuir pelo menos 10 portas Ethernet Gigabit.

As instalagdes deverdo prever para todos os equipamentos IPs:

* Configuragdes de dispositivo IP: nome, atribui¢ao de IP e configuracdes gerais;

» Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;
* Integrag¢do deste componente ao demais componentes da solugao;

» Identificacao fisica dos equipamentos;

* Inclusao dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;
* Fornecimento de ponto de rede CAT6 para interconexdo do equipamento a rede;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 9- Nobreak de 5 KVA
Deverd possuir entrada bivolt;
* Devera possuir forma de onda Senoidal Pura;

* Devera possuir sinalizagdo sonora e visual com as condi¢des do equipamento atualizadas a todo instante,
sendo capaz de informar quando a bateria precisara ser substituida;
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* Devera ser acionado automaticamente na falta de energia elétrica;
* Devera possuir capacidade de no minimo 5.000VA;

* As baterias deverdo ser dimensionadas para suportar a poténcia de todos os equipamentos da central de
monitoramento por 20 minutos em caso de auséncia de energia;

» Devera ser fornecido com baterias externas;
* Devera ser fornecido com moédulo SNMP;

* Devera possuir modo econdmico e autoteste;

A instalacdo devera prever:

* Configuragdo das funcionalidades para que o equipamento entre em operacao no ambiente proposto;

» Integracdo deste componente ao demais componentes da solucao;

* Identificacao fisica dos equipamentos;

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 10- Link de dados de 100 MB para central de monitoramento
* A contratada devera disponibilizar na central de gerenciamento um link de acesso (dados) de no minimo

100MB (simétrico) para recepc¢ao das imagens das unidades (sites), 0 mesmo devera ser entregue através de
fibra — este item podera ser subcontratado.

Item 11- Camera IP fixa tipo 1
Devera ser do tipo Bullet;

* Deverd possuir grau de protec¢do suficiente para o uso em ambientes internos/externos, minimo IP67;
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» Devera possuir tecnologia infravermelho, mantendo o nivel ideal de ilumina¢do do ambiente. Distancia
minima IR 35 metros;

* Deve ser nativamente IP (sem o uso de conversores);

» Deve possuir resolugdo minima de 2500x1900;

* Devera possuir compressao de video padrao MJPEG, H.264, H.265 e, ao menos, um padrdo de compressao
inteligente de video superiores a estes (Zipstream, H.264+, H.265+, Smart Coding, Wise Stream ou
similares), com alta relacdo de compressao;

* Deve possuir WDR com no minimo 115dB;

* Deve possuir abertura horizontal de imagem de no minimo 97° (graus);

* Deve suportar no minimo 20 fps mesmo utilizando resolugao total;

* Deve possuir iluminador IR integrado de fabrica;

» Deve possuir entrada para alimentagao elétrica POE;

* Deve ser fornecida com no minimo os seguintes recursos videos analise: detec¢do de movimento, deteccao
de obstru¢do da imagem, cruzamento de linha com a definicdo de direcdo, deteccao de objetos
deixados/removidos, deteccdo de obstrucdo da imagem e detec¢do de aglomeracdo de pessoas. Podendo as
analises serem embarcadas na camera ou fornecidas com todas as licencgas necessarias através de software;

* Devera possibilitar a instalacdo de aplicativos (desenvolvimento proprio ou de terceiros) diretamente no
dispositivo, possibilitando o desenvolvimento de analiticos especificos de acordo com o surgimento de
novas demandas (ex: controle de transito e trafego, coleta de lixo, etc.);

* Deve possuir, no minimo, uma entrada e uma saida de alarme;

* Deve possuir Slot de cartdo SD para gravagao local e ser fornecido com cartdo de no minimo 8gb classe
10;

* Deve ser fornecida com suporte de fixacdo em teto ou parede e todos os adaptadores necessarios;

As instalagdes deverdo prever para todos os equipamentos IPs:
» Configuragodes de dispositivo IP: nome, atribui¢do de IP e configuragdes gerais;

* Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;
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* Integracao deste componente ao demais componentes da solugao;
» Identificacdo fisica dos equipamentos;
* Inclusdo dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;

* Fornecimento de ponto de rede CATSE, incluindo infraestrutura galvanizada (até 10 metros por ponto de
infraestrutura) — para pontos at¢ 90 metros do rack mais proximo;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 12- Camera IP fixa tipo 2
Devera ser do tipo Dome;
* Devera possuir grau de protecdo suficiente para o uso em ambientes internos/externos, minimo IP67;

 Devera possuir tecnologia infravermelho, mantendo o nivel ideal de ilumina¢do do ambiente. Distancia
minima IR 35 metros;

* Deve ser nativamente IP (sem o uso de conversores);

* Deve possuir resolugdo minima de 2500x1900;

* Devera possuir compressao de video padrao MJPEG, H.264, H.265 e, ao menos, um padrao de compressao
inteligente de video superiores a estes (Zipstream, H.264+, H.265+, Smart Coding, Wise Stream ou
similares), com alta relagdo de compressao;

* Deve possuir WDR com no minimo 115dB;

* Deve possuir abertura horizontal de imagem de no minimo 97° (graus);

* Deve suportar no minimo 20 fps mesmo utilizando resolugao total;

*» Deve possuir iluminador IR integrado de fabrica;

* Deve possuir entrada para alimentacao elétrica POE;

* Deve ser fornecida com no minimo os seguintes recursos videos analise: detec¢do de movimento, deteccao
de obstrucdo da imagem, cruzamento de linha com a definicdo de direcdo, deteccdo de objetos
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deixados/removidos, deteccdo de obstrucdo da imagem e detec¢do de aglomeracdo de pessoas. Podendo as
analises serem embarcadas na camera ou fornecidas com todas as licencas necessarias através de software;

» Devera possibilitar a instalacdo de aplicativos (desenvolvimento proprio ou de terceiros) diretamente no
dispositivo, possibilitando o desenvolvimento de analiticos especificos de acordo com o surgimento de
novas demandas (ex: controle de transito e trafego, coleta de lixo, etc.);

* Deve possuir, no minimo, uma entrada e uma saida de alarme;

* Deve possuir Slot de cartdo SD para gravacao local e ser fornecido com cartdo de no minimo 8gb classe
10;

* Deve ser fornecida com suporte de fixacdo em teto ou parede e todos os adaptadores necessarios;

As instalagdes deverdo prever para todos os equipamentos IPs:

* Configuragdes de dispositivo IP: nome, atribui¢do de IP e configuracdes gerais;

* Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;
* Integragao deste componente ao demais componentes da solugao;

» Identificacao fisica dos equipamentos;

* Inclusdo dos dados de configuragao de todos os equipamentos na documentagao depois de instalados;

* Fornecimento de ponto de rede CATSE, incluindo infraestrutura galvanizada (até 10 metros por ponto de
infraestrutura) — para pontos até¢ 90 metros do rack mais proximo;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a
estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 13- Camera Speed Dome- Tipo 3

» Camera de monitoramento remoto, com capacidade de obtencdo de detalhes de imagem de até 200 metros
do local de instalacao;

* Devera possuir grau de prote¢do para ambientes externos — minimo IP66;
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* Devera possuir tecnologia infravermelho integrado de fabrica com alcance minimo de 180 metros, para
que ndo haja necessidade de iluminacdo externa para captura de imagens feitas pela camera;

* Devera ser nativamente IP — sem uso de conversores;
* Devera possuir resolu¢do minima de 2500 x 1400;

* Deve possuir tecnologia de compressdo otimizada Zipstream, H.265+ ou similar, otimizando o uso da
largura de banda de dados e armazenamento;

* Devera possuir WDR com no minimo 120dB;

* Devera possuir zoom 6tico de no minimo 30X;

* A camera devera possuir fun¢do de rastreamento inteligente em modo automatico;
* Deveri ser fornecido com no minimo os seguintes recursos de video-analise:

0 Deteccao de movimento;

o Cruzamento de linha;

o Detecgdo de remogdo de objeto;

o Captura de face;

* Devera possuir entrada para alimentagao elétrica 24 VAC e/ou PoE;

* Devera ser fornecido com cartdo SD de 16GB instalado na camera para gravacao local;
* Devera ser fornecida com fonte de alimentagao compativel com a camera;

* Devera ser fornecida com suporte de fixagdo em poste ou parede e todos os adaptadores necessarios;

As instalagdes deverdo prever para todos os equipamentos IPs:

* Configuragdes de dispositivo IP: nome, atribui¢ao de IP e configuracdes gerais;

» Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;
* Integrag¢do deste componente ao demais componentes da solugao;

» Identificacao fisica dos equipamentos;

Defensoria Piblica do Estado de Minas Gerais — Diretoria de Compras e Contratos
Tel. (31) 2522.8733 — e-mail: contratos@defensoria.mg.gov.br
Rua Bernardo Guimardes, 2731 — 2° andar - Bairro Santo Agostinho — Belo Horizonte/MG — CEP 30.140.085

59




v‘&f\«

S =
DEFENSORIA PUBLICA
\ DO ESTADO DE MINAS GERAIS
GUA A TODOS

DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;
* Fornecimento de ponto de rede CATSE para interconex@o do equipamento a rede;
* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 14- Switch 24 portas PoE

* Devera possuir no minimo 24 portas gigabit ethernet 10/100/1000 Base-T com conectores RJ-45;
* Devera ser gerenciavel com no minimo protocolos de camada 3;

* Devera possuir no minimo 3 Portas de 10 Giga SFP;

* Devera suportar POE+ IEEE 802.3at;

* Devera oferecer no minimo 370W de alimentacao total para dispositivos PoE;

* Devera possuir no minimo 128 de capacidade de switching

* Devera possuir no minimo 95 Mpps de taxa de encaminhamento;

* Devera possuir acesso via Web, VLAN, roteamento estatico e servidor DHCP;

 Devera possuir no minimo as seguintes certificacdes CE, FCC, IC;

* Fonte de alimentagdo com capacidade de operar em tensdes de 100 a 240VAC.

As instalagdes deverdo prever para todos os equipamentos IPs:

» Configuragoes de dispositivo IP: nome, atribui¢ao de IP e configuragdes gerais;

* Configuragdo das funcionalidades para que o equipamento entre em operacao no ambiente proposto;
» Integracdo deste componente ao demais componentes da solucdo;

* Identificacao fisica dos equipamentos;

* Inclusao dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;
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* Fornecimento de ponto de rede CAT6 para interconexdo do equipamento a rede;
* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 15- Switch 04 portas PoE

* Devera possuir 4 (quatro) portas PoE para alimentagdo das cameras;
* Possuir 1 (uma) porta RJ45 para uplink;

* Devera transmitir dados via PoE ha uma distancia de até 300 metros;
* Possuir capacidade de switching de 1Gbps;

* Devera possuir 2 portas de alta prioridade;

* Devera possuir protecao contra surtos de até 6KV.

A instalagdo devera prever:

* Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;

* Integrag¢do deste componente ao demais componentes da solugao;

* Identificacao fisica dos equipamentos;

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentagao depois de instalados;

* Fornecimento de ponto de rede CATSE para interconexao do equipamento a rede;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 16- Link de Dados de 50 MB
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* A contratada devera disponibilizar em cada unidade um link de acesso (dados) de no minimo 50MB para
transmissdo das imagens das unidades (sites) para central de monitoramento, 0 mesmo devera ser entregue
preferencialmente cabeado (ADSL ou CABLE ou FIBRA), ndo sendo possivel na localidade, também sera
aceita a entrega do link via enlace de radio — este item podera ser subcontratado.

Item 17- Rack de 19” e 40U

* Devera ser de piso € com no minimo de 40U;

* Devera possuir profundidade minima de 1000mm:;

* Devera ser fornecido com mecanismo automatico de extingdo a incéndio;

* Devera ser fornecido com no minimo:

o 3 Bandejas internas

o Laterais removiveis em chapa de ago, com mecanismo de trava interno;

o Porta de frontal com estrutura em chapa aco e visor em chapa de acrilico, com fechadura e chave;

o Deverao ser fornecidos todos os cabos e conectores necessarios a interligacao de toda solugdo ofertada;
o Possuir acabamento em pintura eletrostatica texturizada;

o Devera ser fornecido com no minimo 02 (duas) réguas de energia padrdo 2p+ t com 05 conexdes cada;
o Deveri ser fornecido com todos os acessorios de fixacao incluindo kit de fixagdo dos equipamentos.
Instalagao:

» Montagem do rack em ambiente proposto;

» Conexao em ponto de energia elétrica;

* Instalacdo dos ativos incluindo todos os materiais necessarios, teste e funcionamento;

* Os sistemas serdo instalados de forma a apresentar alto grau de confiabilidade, preservando a estética do
ambiente, caracteristicas originais e se necessario for reconstituindo o acabamento.

Item 18- Rack de 19” ¢ 12U
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Especificagdes minimas:
* Laterais removiveis em chapa de ago, com mecanismo de trava interno;
* Furacao para fixacao em parede;
* Abertura inferior para passagem de cabos com tampa removivel,
* Porta frontal com estrutura em chapa de aco e visor em chapa de acrilico com fechadura e chave;
* Possuir altura minima de 12U;
* Possuir profundidade interna de 470mm,;
* Deverao ser fornecidos todos os cabos e conectores necessarios a interligacdo de toda solugdo ofertada;
* Possuir acabamento em pintura eletrostética texturizada;
* Devera ser fornecido com no minimo 01 (uma) régua de energia padrao 2p + t com conexdes;
* Devera ser fornecido com todos acessorios de fixacao.
Instalacao:
» Fixacdo do rack parede com os devidos suportes e acessorios de fixacao;
» Conexao em ponto de energia elétrica;
* Instalagdo dos ativos incluindo todos os materiais necessarios, teste e funcionamento;

* Os sistemas serdo instalados de forma a apresentar alto grau de confiabilidade, preservando a estética do
ambiente, caracteristicas originais e se necessario for reconstituindo o acabamento.

Item 19- Nobreak 700V A

* Devera possuir entrada Bivolt de 700VA.
* Devera possuir bateria interna;

* Devera possuir protecao conta surtos;

* Devera possuir 04 tomadas tripolar.
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A instalacdo devera prever:

» Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;

* Integracdo deste componente ao demais componentes da solugao;

» Identificacao fisica dos equipamentos;

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 20- Equipamento VPN

» Este equipamento sera responsavel por receber a Internet e criar uma rede criptografada entre as
localidades e a central de monitoramento com a seguinte especificagdo minima:

* Devera possuir no minimo 04 portas Ethernet Gigabit;
* Suportar throughput de VPN de 70 Mbps ou superior;

* Possuir no minimo 64 Mb de memoria RAM.

As instalagdes deverdo prever para todos os equipamentos IPs:

* Configuragdes de dispositivo IP: nome, atribui¢do de IP e configuracdes gerais;

» Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;
* Integracdo deste componente ao demais componentes da solucao;

» Identificacao fisica dos equipamentos;

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;

* Fornecimento de ponto de rede CAT6 para interconexdo do equipamento a rede;
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* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a
estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 21- Kit de visualizacio de imagens

* Devera possuir painel de LED de no minimo 32” polegadas;

* Possuir no minimo 2 conexdes de entrada HDMI,

* Possuir resolucao de 1920 x 1080 LED HD;

* Devera ser compativel com o padrao VESA;

» Devera ser fornecido com cabos HDMI;

* Devera ser fornecido com extensores de cabo HDMI TX /RX.

A instalacao devera prever:

» Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;
* Integragdo deste componente ao demais componentes da solugao;

» Identificacao fisica dos equipamentos;

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentagao depois de instalados;
* Fornecimento de ponto de rede CATSE;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

II - SISTEMAS DE ALARME, MONITORAMENTO 24/7 E MANUTENCAO
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Item 1- Central de alarme

* Devera possuir no minimo capacidade para 64 zonas, sendo no minimo 8 zonas cabeada na propria central
e 56 zonas através de expansores / receptores sem fio;

* Devera possuir recurso de monitoramento dos sensores sem fio (bidirecionais), de forma a trazer
informacgdes sobre status da conexao e bateria dos mesmos;

* Devera suportar no minimo 30 areas (parti¢des);
* Suportar a0 menos 8 sensores com verificagdo por imagem,;

* Deverd possuir no minimo 2 meios sendo obrigatdrios: comunicagdo via rede RJ45 (10/100) TCP/IP e
3G/4G via chip de operadora;

* Devera ser fornecida com a capacidade minima de recepgao de 32 sensores sem fio bidirecionais;
* Toda comunicagao sem fio devera ser criptografada com no minimo criptografia AES 128;

* Devera possuir sensores de abertura da central e de retirada da central do local de instalagao;

* Devera ser compativel com os principais protocolos de monitoramento;

* Devera possuir buffer de memoria para auditoria de eventos;

* A central podera ser fornecida de forma completa ou modular, sendo que todos os mddulos deverdo ser da
mesma marca e totalmente compativeis com os sensores ofertados;

* Devera possuir alimentacao 110/220 (Bivolt);

* Devera ser fornecido com bateria, 1 (hum) teclado com fio, e 2 (dois) controles remotos;

As instalagdes deverdo prever para todos os equipamentos IPs:

* Fixacdo da central de alarme em local seguro com os devidos suportes e acessorios de fixacao;
* Instalagdo dos ativos incluindo todos os materiais necessarios, teste de funcionamento;

* Inclusdo de cabeamento, conversores, conectores quando necessarios;

* Montagem do equipamento e seus acessorios

» Conexao em ponto de energia elétrica;

* Configuragdes basicas: nome, atribui¢cdo de IP e configuragdes gerais;
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» Identificacao fisica dos equipamentos;
* Inclusao dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;
* Fornecimento de ponto de rede CATSE para interconex@o do equipamento a rede;
* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 2- Teclado — sem fio
* Devera ser do mesmo fabricante da central de alarme, garantindo total compatibilidade

» Devera se conectar na central ou receptor sem fio, de forma criptografada (minimo AES 128) e
bidirecional;

* Devera ser compativel com sensores com verificagcdo por imagem,;

* Devera ser alimentado via barramento da central ou rede elétrica (ser bivolt);

A instalacdo devera prever:

» Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;

* Integracdo deste componente ao demais componentes da solugao;

» Identificacao fisica dos equipamentos;

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.
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Item 3- Sensor de Presenca — com fio

* Tecnologia infravermelho e micro-ondas;

» Faixa de detecg@o: 12 metros e angulo de deteccdo 94°;

* Possuir imunidade PET de 45kg;

* Devera possuir compensagao digital de temperatura e processamento evitando falsos disparos;
* Devera possuir alarme de abertura;

* Devera ser lacrado para que ndo haja contato do instalador com a placa — circuito eletrénico — no momento
da instalacao;

A instalacao devera prever:

» Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;

* Integrag¢do deste componente ao demais componentes da solugao;

* Identificacao fisica dos equipamentos;

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;

» Fornecimento de infraestrutura e cabeamento;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 4- Sirene — com fio
* Devera possuir sinal sonoro de no minimo 115 dB;
* Devera ser do tipo eletronica;

* Devera ser alimentado e conectado pelo barramento de alimentacao e de comunicagao da central de alarme
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A instalacdo devera prever:
* Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;
» Integracdo deste componente ao demais componentes da solugao;
* Identificacao fisica dos equipamentos;
* Inclusao dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;
» Fornecimento de infraestrutura e cabeamento;
* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 5- Controle remoto — sem fio
* Devera ser do mesmo fabricante da central de alarme, garantido total compatibilidade;
* Devera possuir no minimo 4 botdes configuraveis;

* Devera ser fornecido com bateria projetada para duragao minima de 3 anos.

A instalacao devera prever:

* Configuragdo das funcionalidades para que o equipamento entre em operagdo no ambiente proposto;

* Integrag¢do deste componente ao demais componentes da solugao;

» Identificacao fisica dos equipamentos;

* Inclusao dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;

* Os sistemas serdo instalados de forma a apresentarem alto grau de confiabilidade, preservando, ainda, a

estética do ambiente, preservando-se as caracteristicas originais do local e se necessario for reconstituindo o
acabamento.

Item 6- Sensor de Barreira — com fio
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* Tecnologia infravermelho ativo;

* Faixa de deteccao de 60 metros feixe;

* Devera possuir pelo menos feixe duplo;

* Devera possuir led indicador de alinhamento entre TX/RX;
* Devera possuir ajuste de sensibilidade;

* Devera ser alimentado pelo barramento de alimentagdo da central de alarme ou caso necessério, ser
fornecido com fonte auxiliar.

A instalacdo devera prever:

* Configuragdo das funcionalidades para que o equipamento entre em operacao no ambiente proposto;
» Integracdo deste componente ao demais componentes da solucao;

* Identificacao fisica dos equipamentos;

* Inclusdo dos dados de configuragdo de todos os equipamentos na documentacao depois de instalados;

» Fornecimento de infraestrutura e cabeamento;

Belo Horizonte, 21 de novembro de 2023.

LAMARTINE COSTA TEIXEIRA

DIRETOR DE TRANSPORTES, SERVICOS GERAIS E INFRAESTRUTURA
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